_\

i

Q -

I
£
L/

=
%Q @]

+
AKTIVITY K PRIRUCKE

M

DIGITALNE) BEZPECNOSTI

j) ("

' bezpeéne })A/ nete.sk ] KO







Dokument doplfia Prirucku digitalnej bezpe¢nosti. Obsahuje skupinu
praktickych cvi¢eni navrhnutych odbornikmi spolo¢nosti ESET, ucitelmi
informatiky a detskymi psycholégmi, ktoré putavou a praktickou formou
prezentuju témy digitalnej bezpecnosti a bezpe¢ného pouzivania internetu
detmi.
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€O JE A CO OBSAHUJE MATERIAL AKTIVITY K PRIRUCKE DIGITALNE]J
BEZPECNOSTI?

Material Aktivity k Prirucke digitalnej bezpecnosti (dalej len ,Aktivity") obsahuje zoznam aktivit
navrhnutych odbornikmi ESETu, ucitelmiinformatiky a detskymi psycholégmi, ktoré zaujimavou
a praktickou formou ilustruja problémy v oblasti digitalnej bezpecnosti a bezpecného pouZivania
internetu detmi.

Publikacia Aktivity k Prirucke digitalnej bezpec€nosti je sprievodny material Prirucky digitalnej
bezpecnosti, ktort odportcame Citatelovi precitat si eSte pred aplikovanim praktickych cviceni
anasledne tieto dve publikacie pouZivat spolocne. Najnovsie verzie oboch materialov najdete na
www.bezpecnenanete.sk

Komu je prirucka uréena?

Aktivity sG urené ucitelom prvého a druhého stupia zakladnych skol, ktori sa snazia vyucovat digitalnu
bezpecnost zaujimavou a putavou formou. Aktivity st zostavené tak, aby ich ucitelia s ich Ziakmi v Skole
zvladli realizovat bez toho, aby ucitelia boli expertmi na technické alebo psychologické témy.

Prirucka obsahuje aktivity, ktoré je mozné realizovat na rozli¢nych vyucovacich predmetoch s technickym,
ako aj s humanitnym zameranim. Niektoré aktivity sa tykajd technologickej bezpec¢nosti, ako napr. aktivita
Rozpoznavanie phishingovych a SPAM e-mailov i aktivita Crackovanie hesiel. Tie sa vyborne hodia na
hodiny informatiky a prirodnych vied. Iné aktivity si zamerané na zodpovedné a bezpec¢né spravanie deti
nainternete ato k sebe samému, k blizkym, k rovesnikom a ku komunite, napr. aktivity DZin, Rozhovor

s hrdinom, Kybersikanovanie, zato€me s nim spoloc¢ne! Tieto aktivity sa vyborne hodia na vyucovacie
predmety ako eticka vychova, obcianska nauka alebo triednické hodiny, Skoly v prirode €i iné prileZitosti na
sebarozvoj ziakov.

Aktivity ucitelom poslidZia na viestranné pokrytie problematiky medialnej gramotnosti a vyucovania
medialnej vychovy.

Prirucku aj Aktivity k Prirucke digitalnej bezpecnosti mozu vyuzit aj ini odbornici pracujtci v skolstve, ako
su Skolski psycholégovia, Specialni pedagégovia a pod., urcite poslUZi aj ako zdroj inspiracie.

Co obsahuje kazda aktivita?

KAZDA AKTIVITAV TOMTO DOKUMENTE OBSAHUJE HLAVICKU ZLOZENU Z NIEKOLKYCH
INFORMACII:

tabulku, ktora priraduje niektoré aktivity k bodom (inovovaného) Statneho vzdelavacieho
programu

vek Ziakov, pre ktory je aktivita optimalna

trvanie aktivity

témy, ktoré pokryva, a slvis s kapitolami a problematikami v Prirucke digitalnej bezpec¢nosti
ciele aktivity

narocnost aktivity, oznacovanu ako: nizku, strednu alebo vysoku, pricom toto hodnotenie
zohladnuje Cas potrebny na pripravu ucitela a narocnost uskuto¢nenia aktivity na hodine.
Narocnost uskutocnenia aktivity na hodine sa moze lisit aj podla vybavenosti ucebne, veku
Ziakov a dalSich faktorov uvedenych v hlavicke


http://www.bezpecnenanete.sk

tipy, teda to, o sa odporica na optimalnu realizaciu aktivity
pomdcky: zoznam pomdcok potrebnych na aktivitu
opis pripravy pred hodinou

postup s opisom jednotlivych krokov realizovania aktivity

~ a . - . . . P AT ) T q 2
A V ramci textu sa tiez objavuje symbol trojuholnika s vykricnikom. Ide o rizika spojené s danou
° aktivitou, ktoré by mal ucitel zohladnit.
X Mozog oznacuje Casti, ktoré st narocnejsie a mozu vyzadovat nielen viac casu, ale aj
R\ pokrocilejSie zrucnosti ucitela alebo ziakov.

Metodicky sprievodca alebo na ¢o dbat pri aktivitach

Ucitel' by mal na zaciatku kaZzdej aktivity predstavit jasné pravidla pre jej priebeh a vysvetlit, preco je
dodlezité ich dodrZiavat, aby sa vSetci Ziaci mohli pocas aktivit citit bezpecne a aby si odniesli ¢o najviac.
Je nevyhnutné, aby diskusia pri aktivitach prebehla funkcne, korektne a Ziaci mohli vyjadrit nazory,
poznatky a skisenosti v atmosfére, kde sa vietci Gcastnici vzajomne respektujd. UCitel takéto bezpeéné
prostredie cielene vytvara tym, Ze hodinu moderuje a dba na dodrZiavanie pravidiel:

Ked niekto hovori, ostatni ho ticho poclvajd;

Pri prikladoch zo Zivota nespominaja ucitel ani Ziaci konkrétne mena - ak chce niekto
prebrat diskrétne informacie, moZze tak spravit po triednej aktivite s ucitelom alebo Skolskym
psycholégom;

Prejavom nazorov a emécii spoluziakov sa nikto nesmeje;

Je v poriadku, ked niekto povie ¢osi, ¢o nie je tplne spravnou odpovedou. Ziaci st v uéebnom
procese, a preto je v poriadku, ked' ich ucitel povzbudzuje k spolo¢nému hladaniu spravnych
rieSeni v priebehu aktivity;

Ziaci nemajl povinnost zapojit sa do diskusie/aktivity, ked im to je neprijemné.

l,/

Odporucame pravidla napisat v bodoch na tabulu tak, aby boli na viditelnom mieste a bolo
mozné sa na ne kedykolvek odvolat.

Ucitel zapaja ziakov. Filmy a videa st len pomdcka na navodenie témy a podnet na diskusiu, hlavna cast
by mali tvorit zazitkové aktivity a reflexia. UCitel ju vedie so Ziakmi tak, aby sa zazitok a emacie spojili
svedomostami.

13
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Ucitel flexibilne reaguje na potreby Ziakov a triedy. Ucitel je pripraveny poclvat Ziaka, zmenit
plan, obmenit aktivitu, flexibilne reagovat na situaciu. Opisany plan aktivity je len pomd&ckou,
nie obmedzenim.

Ucitel primerane prepaja poznatky so skiisenostami zo zivota. Ziaci si lepsie pamatajd poznatky, ak siich
vedia dat do stvisu s tym, o sami zazivaju alebo zaZiva niekto iny v ich prostredi.

Ucitel vedie hodinu nekonfrontacne. Vzdelavanie o narocnych fenoménoch je efektivnejsie, ked Ziaci
spolu s ucitefom zostanu v bezpecnej role uciacich sa o fenoméne a neriesia ich vzajomné vztahy,
aktualne ¢i davnejsie konflikty. Mohlo by to totiz vyvolat tlak, ktory ucitel nebude mat priestor i
zrucnosti vyriesit. Ak je potrebné venovat sa vztahom a pripadnym konfliktom medzi Ziakmi, je na to
vhodné zvolit int hodinu, pripadne nasledna spolupracu so skolskym psycholégom.

Na pribliZenie u¢ebného obsahu ucitel uvadza priklady z prostredia mimo triedy. Minimalizuje tak pocit
konfrontacie, pocity viny a hanby. Deti m6Zu spoznavat jav z bezpecnej a neutralnej pozicie.

o

Ucitel podporuje rovesnicky spésob ucenia. VySkoleni starsi Ziaci moZu pripravit aktivitu pre
Ziakov z mladsich ro¢nikov. Je overené, Ze rovesnicke vzdelavanie je efektivne.

Ucitel by idealne po kaZdej aktivite alebo jej Casti mal zaradit reflexiu, ktoru so ziakmi vedie a pomaha
tym prepojit zazitok a emécie s vedomostami, ktoré si Ziaci odnesu z aktivit. Ak je aktivita iba o zazitku,
moZe ostat len zaujimavym spestrenim vyucovania, no Zziakom neumozni preniest zazitok do ich
kazdodennych Cinov. Preto je vhodné, aby ucitel detom umoznil naucené poznatky zhrnut a lepsie siich
tak uvedomit. K tomu (obvykle v zavere) podnecuje ziakov otazkamiako napr.:

Aké pre vas bolo ztcastnit sa tejto aktivity?
Co bolo pre vas nové? Co ste sa naucili?
Naucili ste sa nieo o sebe? O vztahoch okolo seba? Co konkrétne?

Keby ste mali odovzdat poznatok/-y z tejto hodiny svojim mlads$im strodencom, ¢o by ste
rozhodne nevynechali?

Co je najdélezitejsie poznanie z tejto aktivity, ktoré je nevyhnutné odovzdat dalej?

Co by ste odpovedali rodi¢om alebo rovesnikom, ak by sa vas po tejto hodine opytali, ¢o ste sa
naucili?

Keby ste mali na zaklade tejto aktivity urobit motto alebo krédo pre ostatnych Ziakov, ako by
znelo? Aké by boli jeho hashtagy?

V akych situaciach, ktoré zazivate, vyuzijete nové poznatky? Co urobite inak?
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Aktivita: Dzin

Dzin je venovany fenoménu ,straty zabran na internete”, inak nazyvanému aj dizinhibi¢ny

efekt (DE), a je vhodnym zaciatkom do problematiky ,ne/vhodného” spravania online. Aktivita
je obzvlast uzitocna v tvode vzdelavacieho celku o zodpovednom spravani online, na ktoré
nasledne nadvazuja dalsie aktivity, napr. o kyberSikanovani, hate speech a trollingu. Ku vSetkym
spominanym témam je moZné na zaciatok zaradit aj aktivitu DZin.

strata zabran na internete kybersikanovanie hate speech trolling

Vek: 11+

@ Trvanie: 45 min.

° ) Ciel Zvysit povedomie o rizikach online komunikacie, posilnit zodpovedné spravanie
LF online, prevencia kyberSikanovania a hate speech.
> - Naroénost: stredna — vyzaduje vacsiu pruznost ucitela prepajat tvorivi pracu

s teoretickou a s doslednou reflexiou ziakov
a*'a Praca v skupinach: cca po 5 - 6 Gcastnikov

u |= h Pomacky: flipchartové papiere, pomocné papiere, fixky, video
i No Hate Speech Movement official campaign video



https://www.youtube.com/watch?v=35rAykWyPrg
https://www.youtube.com/watch?v=35rAykWyPrg

eoe Pred aktivitou: Ucitel by si mal v ramci pripravy najst priklad pozitivneho prinosu
dizinhibiéného efektu — napr. vypovede deti alebo dospelych o tom, ako im digitalna
forma komunikacie pomohla napr. otvorit sa, vyhladat pomoc a podporu, uvolnit sa
v komunikacii, poradit si s komplexmi zo vzhladu a pod. Priklad mdZe byt aj vytlaceny
printscreen z internetu alebo video. Napr.:

,Ziskavanie priatelov online je ovela jednoduchsie ako v skutocnom Zivote. Prial by som si, aby socidlne
siete existovali, ked som bol mlady a velmi introvertny. Pre hanblivého ¢loveka je moznost byt online
a stretdvat sa s ludmi ovela menej stresujtica. Online konverzovanie vam umoZzni kazdi odpoved'
premysliet, a tak v skutocnosti ini nevidia, ako ste nervozni. Nevidia vds, a preto sa nemusite spravat
ako niekto, kym nie ste. Ovela jednoduchsie je zacat konverzdciu online ako osobne. To plachym
ludom spdsobuje vela lizkosti. NaSiel som si tolko online priatelstiev tym, Ze som videl status niekoho
a komentoval ho. Skiiste to urobit v redlnom Zivote, neexistuje Ziadny ekvivalent.”

Vdaka internetu som mal moZnost preZit svoju prvi ldsku, kedZe v obdobi puberty sa vztahy medzi
mnou a spoluZiakmi dost zmenili. Zo vSetkych v triede sa stali chodiace tovdrne na hormény. Pre
dospievajticich ludi, ktori sa uzZ vtedy snaZili vydobyt si svoje miesto v spolocnosti, bolo prosto prilis
zloZité akceptovat, Ze medzi nimi Ziju aj ludia, ktori st trochu ini ako oni. Velakrdt sa stalo, Ze za celé
vyucovanie som nemal s kym prehodit ani jednu vetu. \VZdy som sa preto tesil, ako pridem domov a cez
internet si budem pisat s kamardtmi, ktorych som si tam nasiel. VViem, neboli to ozajstni kamardti,
mnoho z nich ani netusilo, Ze som na voziku, a moZno vdaka tomu im nerobilo problém si so mnou
pisat. Bol som rdd, Ze ich mdm. S nimi som totiZ mohol preberat takeé tinedZerské problémy, ktoré
pochopi len ozajstny pubertiak.”

Postup:

1. UOvod k aktivite
Ucitel strucne uvedie problematiku, napr.: ,Na internete komunikujeme s ludmi odliSne, uz len
preto, Ze sa na ¢loveka nepozerame tvarou v tvar, ale len cez displej, kde vidime jeho meno i
fotografiu. To, Ze pred sebou fyzicky nemame ,¢loveka z masa a kosti', a teda nevidime jeho
reakcie a vyraz tvare, uvolfiuje nase zabrany. Clovek sa tak lahko odviaze a neraz povie aj to,
¢o by sa inému do oci nikdy neodvazil povedat. Tato strata zabran ma svoje prinosy aj rizika.

2. Kratka diskusia so Ziakmi (cca 5 min.) na naladenie sa k vlastnému uvaZovaniu v téme: ,Stretli
ste sa uzZ s tymto problémom, jeho vyhodami a rizikami (max. jeden aZ dva priklady Ziakov)?"

3. Ukazka negativneho posobenia straty zabran na internete (cca 5 min.)
Ucitel na ukazku pusti video: No Hate Speech Movement official Campaign video
Ucitel zhrnie: ,Tento jav je ako skuto¢ny Dzin. Ked je vypusteny z flase, moZe sposobit, Ze sa
¢lovek zacne pod jeho vplyvom spravat nevhodne ¢i kruto, akoby bol niekym inym."

4. Ukazka pozitivheho poésobenia straty zabran na internete. (cca 5 min.)
Ucitel pokracuje: ,Dzin nie je vzdy len skodlivy.” Ucitel posle Ziakom kolovat vystrizky o tom,
ako ich rovesnikom niekedy internet, prave uvolnenim zabran, pomohol. UcCitel zhrnie tému
a prechadza k zazitkovej aktivite. ,Ako vidime, tento jav ma velkd moc. S ludmi a skupinami
dokaze hotové divy. Teraz zapojte trochu fantazie a v skupinach nakreslite stratu zabran na
internete ako postavu/superhrdinu/superzlioducha - ako DZina, ktory sa dostal z flaSe von."
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5. Skupinova aktivita po 5 - 6 iicastnikov (cca 15 min.)
Ucitel' vyzve Ziakov, aby cca 5 — 10 cm nad spodny okraj papiera nakreslili po celej Sirke papiera
horizontalnu ¢iaru a tym oddelili od celej plochy papiera kdsok priestoru, kde na konci aktivity
napisu zaverecnu Cast Glohy.

Kreslenie DZina ako figlry, akoby to bola Ziva postava /komiksovy hrdina/animovana
postavicka/ alebo aspon schematicky tvar alebo nieco abstraktné, len nech to dostane
kontlry. Optimalne je, aby bola velkost papiera A3/A2 tak, aby vysledné plagaty mohli byt
vystavené na nastenke.

Pomenovanie a pripisanie vlastnosti tejto postave
Ucitel vyzve Ziakov, aby vpisovali k nakreslenému Dzinovi na plagat jeho charakteristiky a to,
o robi:

Ak md moc? Co s ludmi robi? Ako pdsobi? (pozitiva aj negativa)

Kedy je jeho moc najsilnejSia a kedy najslabsia? Ako by sme ho chceli ,vychovat”, aby nam viac sliZil
a menej skodil? Co je na to nevyhnutné?

Predstavenie vysledkov skupinovej prace hovorcami skupiny pre ostatnych Ziakov (10 min.)
Zaverecna reflexia so Ziakmi moderovana ucitelom (cca 5 min.):

Co si ziaci po€as aktivity uvedomili? Co bolo pre nich nové?

K akému spravaniu ludi vedie strata zabran na internete (Dzin)? UCitel vedie Ziakov k tomu, aby
nasli viastné negativne a pozitivne priklady ich Zivota. S ktorymi online aktivitami, ktoré Ziaci
beZne robia, stvisi strata zabran na internete?

S ktorymi nebezpecnymi negativnymi javmi savisi DZin? (Ak je to potrebné, ucitel pomoze
Ziakom tému zhrn(t tak, aby jasnejSie videli stratu zabran na internete v stvislosti s hate speech,

flamingom, trollingom, kybersikanovanim, cyberstalkingom.) MéZe to vyborne poslizit ako
.predskokan” na dalSie vzdelavanie o tychto rizikach.

Co konkrétne im pomdze, aby menej podliehali DZinovi? (konkrétne stratégie)

Co by z dnesnej hodiny mohlo byt krédom/odporicanim, ktoré by Ziaci chceli komunikovat
mladsim rovesnikom, aby DZinovi Celili Gspesnejsie?



Aktivita:

Co je kybersikanovanie

kybersikanovanie strata zabran na internete hate speech trolling

Vek: 10+

Trvanie: 45 min.

Ciel': Spoznat znaky a priebeh kybersikanovania, naucit sa vnimat hranice medzi zabavou
a sikanovanim, scitlivenie na désledky ublizovania, zvySenie empatie, posilnit pripravenost
deti konat na ochranu seba a druhych pri ublizovani.

Naroénost: stredna

Pomadcky: film KyberSikanovanie, zato¢me s nim spolocne!

(Let's Fight It Together) — trvanie 6:30 min., pocitac a projektor,
flipchartovy papier ¢Ciaramirozdeleny na 3 polia, pisacie potreby pre
kazda skupinu

Pred aktivitou: ucitel'sa pripravi na hodinu z prirucky — kapitola KyberSikanovanie — aby
vedel, ktoré st zakladné znaky (kyber) Sikanovania, jeho definicia a pod. Ucitel pripravi harky
A4 s napisanymi okruhmi otazok pre efektivnejSie pozorovanie vzdelavacieho videa:
a. Ako sa spravali jednotlivi protagonisti?
b. V ktorom momente sa zabava a podpichovanie zmenilo na Sikanovanie?

O Preco ste prave tento moment oznacili za zlomovy?

o Dasajednoznacne urcit tento moment?

Praca v skupinach: cca po 5 — 6 G¢astnikov


https://www.youtube.com/watch?v=dubA2vhIlrg
https://www.youtube.com/watch?v=dubA2vhIlrg
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O filme

Cim skér si kybersikanovanie viéimneme a zastavime ho, tym mensie nasledky bude mat pre obet, a aj pre
vztahy v skupine. Film pribliZzuje detom, ako vyzera kybersikanovanie, aké st jeho formy a ako sa moze
rozvinit az tak, Ze obet zacne rozmyslat o samovrazde. Vyvrcholi to, ked sa hlavnému hrdinovi neznamy
pachatel vyhraza smrtou. Hlavny hrdina sa pokusa situaciu riesit sam: prvé prejavy berie s nadhladom,
spravy maze, pokisa sa s agresorom komunikovat a zistit, o koho ide. SnaZi sa na to nemysliet, ststredit
sa na skolu, noide to Coraz tazsie. S dospelymi o kybersikanovani nehovori, chce to zvladnut sam.
Viditelna je tiez prepojenost elektronickych foriem ubliZzovania so vztahmi v kolektive, tvarou v tvar —
agresormi s spoluziaci, aj ked zostavajli zamerne inkognito. Dosledky kyberSikanovania sa prenasaji
zonline sveta do reality tvarou v tvar. Joeovi sa v §kolskom autobuse vysmievaju, nikto vedla neho
nechce sediet. Nema pred kybersikanovanim kam unikn(t, nevie na ni¢ iné mysliet, neveri uzZ ani sebe,
aniinym, zacina sa citit bezmocne a ztfalo. Pripravi spravu cez videoblog — mozno si takto ostatni
uvedomia, ako mu ublizili. V zavere pribehu sa dozvedame, ako je moZné situaciu riesit. Joeova mama
spolu s nim prinasa ddkazovy material do Skoly k riaditelke, ktora okamzite kona a privola policiu.

Postup:

1. (1 min) U€itel' uvedie tému hodiny formou: ,Dnes sa budeme rozprdvat o vztahoch medzi
rovesnikmi a o tom, kam neraz méZe ddjst zabava aj vdaka digitdlnym technolégidm". Zatial detailne
nepredstavuje pojem kybersikanovanie, kedZe je podstatné, aby sa Ziaci zamysleli nad tym, ¢o je
eSte zabava, a kde prekracuje hranice bezpecia toho druhého a prava dietata.

2. (3min)UCitel uvedie pravidla (str. 13) prace pocas aktivity s ohladom na emécie druhych.
Odporucame pravidla napisat v bodoch na tabulu tak, aby boli na viditelnom mieste a bolo
moZné sa na ne odvolat.

vu

3. (7 min,) U&itel Ziakom pusti film Kybersikanovanie, zato¢me s nim spolocne! (Let’s fight it
together), a povie ziakom, Ze si pozr( video o tom, ¢o vietko sa moze diat medzi detmi. Vyzve
Ziakov, aby boli obzvlast pozorni:

a. Ako sa spravali jednotlivi protagonisti?

b. V ktorom momente sa zabava a podpichovanie zmenilo na Sikanovanie? Preco ste prave
tento moment oznacili za zlomovy? Da sa jednoznacne urcit tento moment?

postrehy nech si deti aj zapisujl v stru¢nych bodoch

4. (3 min) Interakcia so Ziakmi po pozreti videa (Ziaci su eSte vo svojich laviciach). Otazky do pléna:
Ako sa citite? Ako na vas video pdsobilo?

Zdielanie niekolkych postrehov, ktoré si zaznacili pocas sledovania videa, diskusia:
V ktorom momente sa zabava a podpichovanie zmenili na Sikanovanie? Da sa jednoznacne
urcit tento moment? Preco ste prave tento moment oznacili za zlomovy?

Ako sa asi citil ten zZiak, ktorému ublizovali?



(10 - 15 min.) Rozdel'te Ziakov do mensich skupin po cca 5. KaZzdej skupine rozdajte fixky a velky
flipchartovy papier. Ziaci maju za tlohu rozdelit papier na 3 Casti a spolo¢ne spisat:

do prvej ¢asti — Ziaci zapisujd svoje pozorovania o kybersikanovani, ktoré videli vo filme.

do druhej ¢asti — Co odliSuje 3ikanovanie od beznej zabavy a podpichovania? Ziaci maju
uviest hlavné znaky rovesnickeho spravania, ktoré z neho robia Sikanovanie.

tretia Cast zostava zatial volna, neskor do nej zapisu svoju ,definiciu kybersSikanovania“.

(10 min.) U€itel' nechava hovorcov skupin predstavit, ¢o vSetko si vS§imli a vybrané hlavné
znaky, na ktoré prisli (prvé dve Casti papiera).

Ucitel hlavné znaky zapisuje na tabulu/flipchart, aby boli viditelné vietkym.

Ucitel' napokon v spolupraci so ziakmi vybera tie najddlezZitejsie znaky, napr. zakrizkuje ich
alebo podciarkne farebne, aby ich vizualne odlisili od vedlajsich postrehov.

(5 - 10 min.) Skupinova praca 2. ¢ast:

Ucitel vyzve Ziakov, aby do 3. Casti flipchartového papiera napisali ich vlastn( definiciu
Sikanovania a kybersikanovania: ,Zostavte zo znakov, ktoré vidite na tabuli, vasu vlastnii ,Ziacku
definiciu’ - teda jednoduchy, zrozumitelny, ale dostatocne vystizny opis, ktorym by ste chceli napr.
mladSiemu stirodencovi alebo mladSiemu Ziakovi vysvetlit, o znamend jav Sikanovania a kybersikanovania
a ako ho odlisit od beznych srandiciek medzi detmi.”

Predstavenie vytvorenych ,Ziackych definicii“.

Variacia: Zapisanie ziackych definicii na karticky, posielanie medzi skupinami navzajom.
Nasledované diskusiou o tom, ktoré zo ,Ziackych definicii“ sa im zdajd najvystiznejsie, a preco.
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/

Kybersikanovanie,

zatocme s nim spolocne!

(zdroj: Childnet International, https://www.digizen.org/)

kybersikanovanie strata zabran na internete hate speech trolling

é Vek: 10+
@ Trvanie: 75 — 9o min.

(] Ciel: Spoznat znaky a priebeh kybersikanovania, naucit sa vnimat hranice medzi zadbavou
C‘ F a Sikanovanim, scitlivenie na désledky ubliZzovania, zvysenie empatie, posilnit pripravenost
deti konat na ochranu seba a druhych pri ublizovani.

> - Naroénost: stredna
u@ Pomadcky: film Kybersikanovanie, zato¢me s nim spolo¢nel!
(Let's Fight It Together) — trvanie 6:30 min., 5 videorozhovorov

s jednotlivymi postavami z filmu, trvanie o:15 min. — 2:30 min.
(potrebné zapnut slovenské titulky)

pocitac a projektor, flipchartovy papier, pisacie potreby, fixky pre
kazdu skupinu

eee 5 Pred aktivitou: Ucitel si nasStuduje kapitolu Kybersikanovanie z Prirucky digitalnej
bezpecnosti, aby poznal definiciu a zakladné znaky (kyber) Sikanovania.
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Postup:

l,/

1.

(3 min.) UCitel predstavi pravidla (str. 13) prace pri zazitkovych aktivitach,
spisSe ich strucne na tabulu.

(7'min.) Ak uz Ziaci spolu s ucitelom na predchadzajlcich hodinach pozerali
film Kybersikanovanie, zatocme s nim spolocnel, tak si ho na zaciatku
hodiny pripomenu. Ak ho este nevideli, tak si ho pozr(, ma 6.30 minuty.
Ucitel sa uisti, Ze Ziaci maju uz pred spustenim videorozhovorov pripravené
papiere na poznamky.

(10 min.) UcCitel povie Ziakom, aby si v&imali vlastnosti a spravanie postav

z videorozhovorov a zapisovali si doleZité postrehy o ich spravani

a vlastnostiach. Nasledne si ucitel spolu so Ziakmi pozru vsetky
videorozhovory s jednotlivymi hrdinami filmu v poradi, v akom s uvedené
na stranke Childnet.

Zazitkova cast aktivity — skupinova praca

(10 min.) Po pozreti rozhovorov ucitel Ziakov rozdeli do 5 skupin. Skupinam rozda alebo

da vylosovat otazky k jednotlivym postavam z pribehu. Kazda skupina bude odpovedat

na otazky iba k jednej, pridelenej/vylosovanej, postave. Ulohou Ziakov v skupine bude
spolocne diskutovat o pocitoch a ¢inoch pridelenej postavy a zodpovedat otazky.

Ucitel by mal nechat Ziakom dostatok ¢asu na zapisanie odpovedi, na vytvorenie ,profilu
postavy“ SPRED incidentu so 3ikanovanim, POCAS 3ikanovania a jej postojov PO 3ikanovani.

(2 - 3min.) Doprajte kazdej skupine 2 - 3 mindty, aby sa vcitili do kozZe pridelenej postavy, lebo
kazda skupina bude nasledne Celit otazkam od spoluZiakov.

(20 min.) Ziaci z ostatnych skupin kladd otazky ziakom tej skupiny, ktora prave ide na ne
odpovedat. M6Zu pouzit pripravené otazky z harkov, ako aj vymysliet si viastné. Ucitel' nechava
Ziakov odpovedat samostatne, v pripade potreby dopliia déleZité informacie.

(10 min.) Diskusia

Aké by bolo byt v koZi jednotlivych postdv? Ako sa Ziaci citili pri otdzkach od spoluZiakov? Co bolo pre nich
lahké a ¢o tazké? Co by ich postavy z videorozhovorov najviac potrebovali, aby boli ,v pohode" a nezaplietli
sa do Sikanovania? Co by im odporucili?

(10 min.) Zaverecna reflexia, ktort moderuje ucitel spdsobom, aby Ziaci prepojili aktivitu s ich
Zivotom a odniesli si pre seba zrozumitelné posolstvo a zru¢nost.

Co si ziaci pocas aktivity uvedomili? Co bolo pre nich nové?
Ako suvisi spravanie postav z filmu so stratou zabran na internete? (ak vdbec)

Co by z dnesnej hodiny mohlo byt krédom/odporicanim, ktoré treba komunikovat mladsim
rovesnikom, aby Celili Gspesne Sikanovaniu?
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Najdi pribeh - Reporteéri

kybersikanovanie strata zabran na internete hate speech trolling

é Vek: 10+
@ Trvanie a forma:

o 10 —15 min. (Cast vyucovacej hodiny v triede): Zadanie domacej projektovej prace
o 30 - 45 min.: Domaca projektova praca v spolupraci s rodi¢mi a blizkymi

o 45-90 min.: Skupinova praca v triede (mo6ze byt s asovym odstupom, je nutna predosla
domaca priprava ziakov - vypracovanie zadania)

> = Naroénost: stredna

° ey
5 ) Ciel:
o Bdranie tabu o hovoreni o ublizovani a Sikanovani.

o  Ziskanie socialnej opory v kruhu blizkych a oSetrenie dusevnych zraneni v pripade,
Ze niekomu bolo alebo je v triede ublizované.

o Prepojenie ziakov s detmi a blizkymi v téme Sikanovania a jeho riesenia, zvysenie
empatie.

o Posilnenie pripravenosti deti konat na ochranu seba a druhych pri ublizovani.

o Rovesnicke vzdelavanie a zvySenie zodpovednosti za vytvaranie dobrej atmosféry
v triede a na Skole: Ziaci sa podielajd na tvorbe vyuébovych materialov, ¢im sa stavaju
spolutvorcami vzdelavania a prevencie (kyber) Sikanovania na skole.
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Praca s pribehmi a skisenostami inych ma predpokladany terapeuticky efekt (nielen) pre
tych, ktori boli alebo st zaangazovani do Sikanovania. V takom pripade pribehy pontknu
nekonfrontacné pomenovanie toho, ¢o zazivaju, ako aj nadej, Ze Sikanovanie prestane, ked
ho zac¢nu riesit. Pribehy tiez m6Zu dodat obeti odvahu zverit sa so svojim trapenim niekomu
blizkemu.

l,/

Zistenie, Ze Sikanovanie prebieha aj u tych, ktori o tom beZne nerozpravaju (napriklad
niekto z rodiny), je terapeutické pre niekoho, kto sa s ublizovanim stretol a mozno to
este nikomu nepovedal. M6Ze to dodat odvahu zddverit sa, vyhladat pomoc, ale aj
uvedomit si, Ze v tom skratka dotycny nie je sam. Skdsenost z praxe ukazuje, ze deti,
ktoré so Sikanovanim mali sklsenost, po tejto aktivite vyhladali psychologicki pomoc
(poradenstvo), pripadne pomoc vyhladali ich rodicia.

Pre tych Ziakov, ktori sa so Sikanovanim este na skole v Ziadnej forme nestretli, je tato
aktivita silnym nastrojom prevencie a vytvorenia socialnej opory do budutcna.

Vstupné pozZiadavky na realizaciu aktivity: pozriet si film
KyberSikanovanie, zato€me s nim spolocne!, ucitel aj ziaci dostatocne
rozumejl pojmom Sikanovanie a kybersikanovanie a poznaju zakladny
postup, ako ho riesit (z uvedeného filmu).

l,/

Ucitel zaradi tato aktivitu aZ vtedy, ked jej predchadzala aspon jedna z aktivit na spoznanie
Sikanovania a kyberSikanovania, teda az vtedy, ked deti vedia, o com je kyberSikanovanie,
¢o si majd vsimat v okolia o Com idd robit ich ,reportérsku pracu”.

<
|

Pomécky: papier a pisacie pomdcky na poznamky, noznice, vykres, lepidlo

Pred aktivitou: hlavné kroky uvedené vo ,vstupnych poZiadavkach na realizaciu aktivity" +
uCitel pripravi zadanie Glohy Ziakom na domacu projektovi cast prace tak, ze vytlaci znenie
Glohy (uvedené v Postupe bod €. 1) na projektovi domacu pracu na harkoch A4, aby ho Ziaci
mali doma pred ocami.

Postup:

1. Zadanie domacej (projektovej) prace (15 min.). UCitel na vyucovacej hodine v triede zada
domacu projektovu pracu, ktort maja robit Ziaci s ich blizkymi. ZaangaZovanie rodiny alebo
inych blizkych je cielené. Ide najma o to, aby sa o téme tymto zadanim viac hovorilo aj doma
a deti tak mohli ziskat s rodi¢mi pocit spojenectva v téme Sikanovania a podpory v pripade
problémov v budlcnosti. Ucitel Ziakom podrobne vysvetli Glohu a rozda im znenie Glohy
vytlacené na harkoch. Obsah harka:
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PODKLADY -
kybersikanovanie

Po predoslych aktivitach, ktoré sme uz venovali téme kybersikanovania, teraz ako ,uz
znalitoho, o je kybersikanovanie', budete vo vaSom okoli (nie vo vasej vlastnej triede)
hladat jeden pripad Sikanovania, ktory zdokumentujete. Stanete sa reportérmi, ktori
prinasaju skdsenosti niekoho druhého.

Je dblezité, aby ste tUto Ulohu robili v spolupraci s vasimi blizkymi — rodi¢mi,
starymi rodi¢mi, tetami, strykmi, bratrancami, sirodencami, teda najlepsie cez
rozpravanie so znamymi.

M6Zu to byt vlastné sklsenosti vasich blizkych z ich Zivota alebo spolocne
najdite pripad v SirSej rodine i na internete, alebo v ¢asopisoch.

DoleZité je, aby ste zdokumentovali tento pripad od jeho vzniku (kde sa to
dialo, ako k tomu prislo, ako to dany ¢lovek zvladal, ¢o robil, aby tym presiel ¢o
najlepsie; €o robil, aby to celé vyriesil, a ako to dopadlo - zdokumentujete teda
pripad Sikanovania od vzniku az po jeho riesenie).

Zvlast cenené pribehy budu tie, ktoré budd obsahovat dobré riesenie, ako je
napr. uzmierenie, nasledny mier medzi G¢astnikmi Sikanovania a to, ako docielili,
Ze sa obet napokon mohla opat citit bezpecne.

Ak sa v danom pripade Sikanovanie nekonci dobre, bude vasou tlohou
v zavere napisat, aké riesenie by ste navrhovali (aj s vasimi blizkymi, ktori budd
spolupracovat na projekte).

Vystupom vasej domacej projektovej prace bude papier/vykres A4, na ktorom
bude

vlastnymi slovami zhrnutie pribehu od zaciatku az po riesenie,
vlastny postreh, preco a ¢o vas na tomto pripade zaujalo,

vlastny postreh, ako pripad mohol byt rieSeny lepsie, aby sa jeho priebeh
zmiernil.

NA VSETKYCH TYCHTO BODOCH SPOLUPRACUJTE S VASIMI RODICMI ALEBO
INYMI BLIZKYMI.

Ak nenajdete pripad zo Zivota vasich blizkych a budete pracovat s pripadom
najdenym na internete/v inom médiu, potom nestaci tento pripad len
odkopirovat. Pridajte odkaz, ale zhrnutie a dalSie body opiste vlastnymi slovami
tak, ako je v zadani - vasa vlastna praca ,reportéra” je totiz najdélezitejsia.

Do vasho reportérskeho projektu nepiste skuto¢né mena a priezviska (ak nejde
o pripad zverejneny s celym menom na internete alebo v médiach).

Zdoraznujeme, Ze nejde o vySetrovanie toho, ¢o sa deje medzi vami na skole,
ale je to praca ddlezita z iného dévodu! Pripad, ktory ako ,ziacki reportéri”
pripravite, bude nasledne vyucbovym materialom, pisanym jazykom Studenta
a dalsi Ziaci sa budd z neho dalsie Skolské roky moct ucit o Sikanovani. Stane sa
vyucbovou pomadckou, preto si dajte zaleZat.

TUto pracu robte doma, so svojimi blizkymi, pocas nasledujtcich 2 tyzdnov.



2. Reportéri. Domaca projektova praca s nutnostou spoluprace s rodinou alebo
inymi blizkymi Ziaka (optimdlny cas na vypracovanie doma: 2 tyzdne)

3. Skupinova pracav triede (50 min.). Ucitel rozdeli Gcastnikov do cca 5 skupin:
- pracuje sa v triede s uz vypracovanymi domacimi projektovymi Glohami.

Ucitel rozdeli Ziacke prace, ktoré Ziaci vypracovali ako domacu projektovi pracu, do
skupin nahodne. M6Zu aj nemusia sa tam vyskytnut aj prace ziakov z danej skupiny.

(25 min.) UCitel' necha deti v skupinach precitat si a hodnotit pribehy, ktoré spracovali

ich spoluziaci, a to podla kvality zachytenia procesu a uZito¢nosti pre vzdelavacie

GcCely. Ucitel zddrazni aj to, aby Ziaci hodnotili kladne to, ked je spracovany pripad
rieSeny dosledne a je v hiom vidno, Ze rovesnicke vztahy st napokon znovuobnovené.
Urcite sa tam najdu aj pripady, kde si aktéri uvedomia svoje chyby, odpustia si, pomdzu
a podporia slabsieho. Ziaci majt za Glohu takto posudit vietky prace, ktoré sa dostali do
ich skupiny. Rovnako maju za Glohu vybrat v skupine spomedzi im pridelenych prac dve
najkvalitnejSie prace, ktoré sa stant vyu¢bovym materialom na prevenciu Sikanovania
na dalSie roky.

(15 min.; cca 3 = 5 min. na prezentovanie hodnoteni kazdej skupiny) UCitel moderuje
prezentovanie hodnoteni za skupiny aj pomocou otazok:
Aké pribehy ste si precitali? V ¢om sa lisili a ¢o v nich bolo naopak spolo¢né?
Co vas na vami vybranych najkvalitnejsich pracach zaujalo najviac?
Preco si myslite, Ze sa prave tieto maju stat vyucbovymi materialmi?

Co tieto vybrané prace mdzu priniest mlad3im rovesnikom, ked's nimi budu
pracovat?

Co sa z nich mdzu naucit?

Ucitel necha vybrané prace na nejaky ¢as vystavené na tematickej
nastenke zameranej na vztahy medzi Ziakmi a Sikanovanie, ak sa taka
nachadza v triede/Skole. Ak tematicka nastenka nie je k dispozicii, zvazi jej
zavedenie.

Ucitel by tiez mal pogratulovat autorom najlepsich prac a zvazit kladné
ohodnotenie aj formou znamky alebo bonusovych bodov.



Ucitel slovne prejavi ziakom respekt a vdaku, Ze dokazu kvalitne pracovat a podielat sa
na vyucbovych materialoch, ¢im sa stavaji spolutvorcami vzdelavania a prevencie.
4. (10 min)Zavereéna reflexia
Ucitel moderuje Ziacku reflexiu aj pomocou otazok:
Aké bolo pre vas pracovat mimo skoly s vasimi blizkymi ako reportéri na
vyhladavani a spracovani pribehov Sikanovania?

Dozvedeli ste sa vo vasej role reportérov nie¢o nové alebo nieco, ¢o vas
zaujalo?

Aké bolo rozpravat sa na tato tému s vasimi blizkymi?
Co hodnotné ste sa dozvedeli pri ¢itani a hodnoteni prac spoluziakov?
Zmenil sa nejako vas pohlad na Sikanovanie po tomto celom cviceni?

Co si odnasate z tohto cvienia?

Variacie a tipy:

Ucitel mdze prepojit vystupy (spracované pribehy) v elektronickej alebo papierovej
forme so SirSou kampanou proti Sikanovaniu na skole. Odport¢ame ucitelom po
sthlase vedenia Skoly a samotnych Ziakov naplanovat sirsiu kampan prevencie
Sikanovania a kybersikanovania, ktora bude obsahovat aj tieto vystupy. Moznosti
spustenia kampane suvisia s realnymi kapacitami skoly.

Y4

Ucitel —a idealne koordinator prevencie — moZe prepojit aktivitu a jej vystupy
a ziacke reflexie s facebookovou strankou triedy alebo Skoly alebo vytvorit int
elektronicku platformu, ktora by obsahovala uzito¢né materialy, najlepsie
tie, ktoré najdu alebo vytvoria samotni Ziaci. UCitel mdZe zvazit aj vytvorenie
tematickej platformy, ktora sa bude venovat prevencii Sikanovania, ¢im by sa
zvysila kompetencia a pocit zodpovednosti Ziakov pri starostlivosti o zdrav(
organizacnu kultdru.

o’
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Aktivita: Pomsta
a prenasledovanie

kybersikanovanie cyberstalking

Vek: 8 —10 rokov

@ Trvanie: 15 — 30 min.

¢ :) Ciel:

o Informovat o javoch ako cyberstalking a inych typoch obtaZovania na internete.
o Rozvijanie citlivosti voci prezivaniu druhych.
o Aktivizovanie k pomoci druhym.

o Posilnenie pocitu zodpovednosti v interakciach online.

- Naroénost: nizka
> —
m: h Pomacky: projektor a pocitac s pripojenim na internet, video:
http://uk.sheeplive.eu/fairytales/revenge-subtitles (3:06 min.)
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Postup:

1. Uditel pusti Ziakom video.

2. Diskusiu k videam vedie ucitel napriklad s pouzitim otazok:
O com bolo video?
Co oveckam alebo Janovi v pribehoch hrozilo? Co bol problém?
Ako to napokon dopadlo? Co k tomu pomohlo?

Stretli ste sa uzZ vy alebo niekto z vasich znamych s podobnymi zazitkami? Ak ano, ako sa
vam ich podarilo vyriesit a o ste sa (niekto iny) z toho naucili?

Co sa ovce a Jano naucili? Co by ste na zaklade tychto poznatkov odporucili svojim mlad3im
a menej skisenym spoluziakom, kamaratom alebo stGrodencom?

Co konkrétne z toho, ¢o sme sa naucili, budete robit vy a ako presne?



N
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Aktivita: Veselo, smutno

(inSpirované eSlovensko: Kybersikanovanie)

strata zabran na internete kybersikanovanie hate speech trolling

é Vek: 8+
@ Trvanie: 30 — 45 min.

Suvisi s kapitolami priruéky: kybersikanovanie, hate speech, trolling

° ol
__). Ciel"
o Rozvijanie empatie a citlivosti vo¢i svojmu prezivaniu a prezivaniu druhych.

o Posilnenie pocitu zodpovednosti v interakciach online.

> — Naroénost: nizka
u @ Pomocky: samolepiace listky post-it, flipchartovy papier/vykres A2 pre kazda skupinu, fixky,
pisacie potreby, lepidlo
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Postup:

1. Individudlna praca
Ucitel rozda kazdému zZiakovi viacero listkov. Na listky napisu Ziaci ¢o najviac situacii, zazitkov,
udalosti, ktoré kamarata/kamaratku potesia alebo rozsmutia, nahnevaji na internete.

2. Skupinova praca
Ucitel rozdeli Ziakov do mensich skupin (4 - 5 ¢lenov) a kazdej z nich da flipchartovy papier
a fixky. Na papier si Ziaci nakreslia Skalu - nalavo smutnu, nestastnu tvar, napravo veselq,
usmiatu (dimenzie radost - smitok mdzu zobrazit aj inak). Ulohou skupiny je zatriedit
pripravené listky na skale podla toho, ktory zazitok by kamaratovi/kamaratke spravil najvacsiu
radost alebo naopak by ich najviac mrzel.

3. Spoloc¢na diskusia celej triedy

Z akych zazitkov na internete mozu byt fudia smutni, nahnevani?
Z akych zazitkov sa ludia tesia na internete?

Co zaradili jednotlivé skupiny najviac nalavo a napravo na 3kale (najhorsi, najlepsi zazitok na
internete)?

Ktoré zazitky poznaju Ziaci z vlastnych sklsenosti?
Ktoré sa stali ich kamaratom?

Mali na internete viac dobrych alebo zlych zazitkov?
Aké zazitky si Zelame pre nasich kamaratov?

Co sa da spravit, aby ludia mali na internete ¢o najviac dobrych zazitkov? Je to vecou nahody
alebo naopak je to v ich vlastnych rukach?

Ako k tomu mozu prispiet oni sami?

Prispeli niekedy k tomu, resp. nezabranili, aby mal niekto iny na internete zly zazitok? Vedeli
by s tym do budtcna nieco urobit?

Mohli by dospeli alebo Skola nejako pomaoct, aby mali deti na internete viac dobrych a menej
zlych zazitkov? Ak ano, ako?
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Aktivita:
Kybersikanovanie.

Co s tym?

kybersikanovanie hate speech strata zabran na internete

Vek: 10+

Trvanie: 9o min. Je mozné pracovat na dvojhodinovke, ale aj v dvoch samostatnych

Naroénost: nizka

Ciel zvySenie empatie, aktivizovat k pomoci, rozvijanie schopnosti aktivne branit seba
a inych pri ublizovani

fixky, Stitky, kam ucitel napiSe Glohy: obet, ublizujlci, svedkovia ublizovania, ucitel, rodic.
VyuZzijete 4 — 5 tychto napisov, podla potreby.
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Postup:

Ziaci sa rozdelia do 4 - 5 skupin podla poctu ziakov v triede, minimalne viak na 4 skupiny.

Kazda skupina dostane jeden A4 papier a fixky. UcCitel vysvetli metodu brainstormingu — Ulohou je
hromadit napady, akékolvek im napadnu, neposudzovat ich, ¢i st dobré alebo zlé, vSetky zapisat. Napad
jedného ¢lena skupiny moze inspirovat druhého.

O,/

Skupinova praca pomocou brainstormingu

Ucitel zada Ulohu Ziakom: Predstavte si na tuto hodinu, Ze ste Ziakmi

v triede, kde doslo ku kybersikanovaniu. UCitel si mdze spoloCne so ziakmi
pripomenut, ¢o je kybersikanovanie alebo prehrat ilustracné video

KybersSikanovanie, zatocme s nim spolocne! Skupiny si vylosujd jeden
Stitok predstavujlci jednu rolu kybersSikanovania: obet, ubliZzujuci,
svedkovia ubliZovania, ucitel, rodic. Zo stitkov ,ucitel" a ,rodic" pri
malom pocte Ziakov vyuZite len jeden. Vasou Glohou je brainstormovat
v skupine o postave, ktoru ste si vylosovali, v kontexte vyrieSenia
kyberSikanovania. Na tomto mieste ucitel vysvetli, €o je brainstorming.
Ucitel' inStruuje Ziakov, aby uvazovali nad tymito otazkami (napiseich
na tabulu):

Ako sa citi dana postava?

Co je potrebné, aby urobil/-a pre dobré a efektivne riesenie kybersikanovania?
Aké konkrétne kroky?

Co/kto jej v tom pomdze?

Napr. maju napisat ¢o najviac napadov pre obet kybersikanovania — ako sa citi, o by mohla
spravit, ako by sa mohla branit, na koho sa obratit, ¢o jej pomé6Ze (napriklad aj prekonat strach),
¢o by pomohlo proti kybersikanovaniu. Pre skupinu ,agresor” zase napisat, ako sa asi citi, ked
ublizuje, ¢o by mal urobit, aby to od¢inil, kto a o mu v tom pomdze? Co by bolo potrebné spravit
s pachatelom kybersikanovania, aby sa uz podobna situacia neopakovala. Ostatné skupiny
podobne. Ucitel povzbudzuje Ziakov, aby pisali spontanne akékolvek napady.

Skupinovy brainstorming na citlivé témy, ako je kybersikanovanie, méZe viest k skrytym i
otvorenym agresivnym dialégom. UCitel preto pocas Ziackeho brainstormingu chodi po triede
a naclva debate v skupinach, aby sa predislo nelctivym alebo agresivnym diskusiam Ziakov.

Prezentovanie skupinovych prac spojené s diskusiou
Ked skupiny predstavuji vlastné vytvory, posluchaci to mézu v kratkej diskusii pri prezentovani
prac este dopifat a prezentujtica skupina méze uzitocné napady este doplnit do svojho harka.

Po odprezentovani pri kazdej ¢asti chvilu diskutujte so Ziakmi najma o tom, ¢o postava
potrebuje urobit a ¢o jej vtom pomoze. Cielom je premyslat, ako keby ste vytvarali podrobny
navod na pouzitie. So vsetkymi Ziakmi posldte, ktoré rieSenia by fungovali a dali by sa
uskutocCnit. Ocente aj netradicné rieSenia — ziaci mozu priniest pohlad, ktory by vam nenapadol.


https://www.youtube.com/watch?v=dubA2vhIlrg
https://www.youtube.com/watch?v=dubA2vhIlrg

ll,

PORADIE PREZENTOVANIA VOLTE CIELENE:
1. Obet

2. Agresor

3. Uditel/Rodic

4. Svedkovia ublizovania

Ked je odprezentovany vytvor o jednom protagonistovi, nalepte ho na flipchartovy list tak, aby
sa tam zmestili eSte dalSie listy (teda napr. do rohu). Postupne jednotlivé skupiny predstavia, ¢o
vymysleli.

Po vystlpeni kazdej skupiny sa doplni mozaika profilov a odporicani pre vietkych protagonistov.

V poradi posledna prezentuje skupina,Svedkovia ubliZovania“. V pripade delenia aktivity na dve
Casové jednotky nechajte prezentovanie a diskusiu + dalsiu ¢ast prace na samostatnud hodinu.

AkU Glohu by pri rieSeni kybersikanovania v takejto situacii zohravali ostatni (prizerajdci sa
svedkovia)?

Co m6Zzu urobit oni samotni, Ziaci, ked vidia ubliZovanie?

Diskusia. Diskusia nasleduje za kazdou prezentovanou pracou, teda pri rozpravani sa o jednotlivych
rolach kybersikanovania. Ucitel sa spolu so Ziakmi pokUsi pomenovat, ¢o je najdoleZitejSie pririeseni
kybersikanovania:

vratit obeti kontrolu nad situaciou, pomaoct jej vyrovnat sa s neprijemnymi zazitkami;
dat obeti pocitit, Ze nie je sama;

dat pachatelovi moznost napravit situaciu, nielen ho potrestat;

zapojit ostatnych do rieSenia situacie;

akl dlohu maju autority a aku deti;

zastavit/predist kybersikanovaniu je mozné len spolo¢ne — kazdy protagonista od deti
cez dospelych, ucitelov a rodicov az po policiu — maji svoje tlohy a zodpovednost v tomto
procese a zalezi na ¢inoch kazdého z nich.

Aktivizovanie k ¢inom (vyclente na tito Cast prace dostatok Casu, je dolezitd): ,Dohodnime sa
v nasej triede, o budeme robit, ked budeme svedkom ublizovania?”

bude vidiet ublizovanie online alebo offline a postupne ho nalepia na druhy flipchartovy papier

spolocny pre cell triedu. Symbolizuje to individualny zavazok kazdého z triedy a pripravenost
konat.
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Aktivita:
Rozhovor s hrdinom

strata zabran na internete kybersikanovanie hate speech trolling

Vek: 10+

Trvanie: 60 min.

Ciel: Rozvijat schopnost aktivne chranit seba a inych pri ublizovani, aktivizovanie
k pomoci.

Naroénost: nizka

Pred aktivitou: Je uzitocné, ked'si uCitel pripravi priklady hrdinov z historie, kultdry,
priklady jeho vlastnych hrdinov a hrdinskych €inov. MéZe si pripravit ich fotografie alebo
urcité diela/symboly, ktoré sivisia so zivotom a dielom hrdinu. UcCitel si pripravi aj priklad

,skrytého" hrdinstva — nejaky dobry €in, ktory on sam spravil alebo zaZil zo strany okolia.

Tip: Autenticita ucitelovej skisenosti (ked prinesie vlastné priklady) moZe prispiet
k uvolnenej atmosfére pri praci samotnych Ziakov a lepSie rozpridi uvazovanie Ziakov.

Pomacky: papier a pisacie pomdcky na poznamky



Postup:

l,/

(15 min.) Diskusia ,,Mj hrdina“
Ucitel vedie so Ziakmi diskusiu o tom, akych [udi povazuju za hrdinov.

a. Kto sl pre Ziakov ich hrdinovia? Koho obdivuja?
M&Zu to byt ludia z ich rodiny ¢i okolia, ale aj osobnosti z histérie, kulttry (na Gvod
je aplne jedno, koho si vyber(), jedini neakceptovatelni hrdinovia su ti, ktori konali
kontraproduktivne pre ludi a spolo¢nost, ako napr. teroristi, vedlce osobnosti fasistickych
rezimov... V takych pripadoch ucitel usmerni diskusiu tym, Ze ludstvo tieto osobnosti
neobohatili, a preto nie st dobrym prikladom. DIhSiu diskusiu smerom k ,antihrdinom”
nerozvija pre konstruktivnost prace na téme. UCitel sa moZe k pripadnym nevhodnym
prikladom vratit neskor v rozhovore so ziakom, pripadne v spolupraci so skolskym
psycholégom alebo pouvaZzuje nad zaradenim dodatocnej hodiny k téme ludskych prav.

b. Cimsaich hrdinovia preslavili? Co odvazne urobili?

(10 min.) Diskusia ,Vel'ké verzus malé ¢iny"

nejaky velky hrdinsky ¢in. Hrdinom sa da byt aj v malych ¢inoch vo svojom najblizSom okoli, voci
blizkym ludom, vo¢i neznamym, voci okoloiddcim alebo spoluziakom, voci prirode, zvieratam,
voci ludom online komunity ¢i online priestoru ako takému.

Niekto mozZe byt hrdinom preto, Ze sa neprida k vacsine, ked skupina kona nieco nespravne, a on
sa odvazi zostat sam sebou alebo vyjadrit opacny nazor.

Hrdinom moZe byt aj ten, kto kazdy den spravi nieCo, aby sa ludia okolo neho mali lepsie. (Cielom
aktivity je povzbudit Ziakov, aby sa ani v budtcnosti nebali konat odvazne a prekonali samych
seba, lebo aj zdanlivymi malickostami mézu prispiet k velkej zmene.)

(5 min.) Individualna praca

Ucitel sa uisti, Ze Ziaci maju vlastné alebo rozdané papiere na zapisovanie poznamok. UcCitel
inStruuje Ziakov: UvaZujte, kedy ste vy sami vykonali nieco odvdZne, hrdinské. Je jedno, Ci sa o tom niekto
dozvedel alebo to bolo vase skryté vnitorné hrdinstvo.

(2x 10 min.) Praca vo dvojiciach
Ucitel rozdeli Ziakov do dvojic. Jeden z dvojice Ziakov bude predstavovat hrdinu, druhy reportéra,
ktory s nim robi rozhovor do novin. Reportéri si zapisuji odpovede, aby o nich neskér mohli
porozpravat. Po chvili si Ziaci vymenia roly.
PRIKLADY OTAZOK, KTORE MOZU KLAST REPORTERI:

Aky odvazny, hrdinsky ¢in ste vykonali?

Preco ste sa takto rozhodli, ¢o vas k tomu viedlo?

Ako ste sa citili, ked ste isli vykonat ¢in a ako potom?

Kto bol vasim vzorom? Kto vas inspiroval k tomuto cinu?

Aky hrdinsky ¢in by si chcel/-a vykonat niekedy v budicnosti? K comu by prispel?

Koho by ste radi svojim spravanim inspirovali vy a k comu?

(10 min.) Zdiel'anie a reflexia

Ziaci-reportéri porozpravaji ostatnym, o akych hrdinskych ¢inoch sa dozvedeli od Ziaka, s ktorym
boli vo dvojici.

Ucitel na zaver este s detmi vedie dolezitl diskusiu, aké konkrétne rozne drobné hrdinstva mozu
Ziaci robit a kto z ich okolia im v tom mdze byt prikladom.
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Aktivita: Superhrdina

na internete

strata zabran na internete kybersikanovanie hate speech trolling

Vek: 8+

Trvanie: 45 min.

Ciel rozvijanie schopnosti aktivne chranit seba a inych pri ublizovani, aktivizovanie k pomoci

Naroénost: stredna

Pomacky: papier a pisacie pomdcky na poznamky, vykresy, farbi¢ky a iné vytvarné pomdocky

Pre mladsie deti 8 - 11:

Videa zo série Animalia:

https:// https://
bezpecnenanete. bezpecnenanete.

eset.com/sk/rodicia-
a-deti/animovany-
serial-animalia-
internetovy-hejt/
(1:40 min.)

eset.com/sk/rodicia-
a-deti/animovany-
serial-animalia-
kybersikana/

(2:02min.)

Pre starsie deti 11+:

Vided zo série Elias medzi dvoma svetmi:
https://bezpecnenanete.eset.com/sk/rodicia-a-deti/
komiks-elias-medzi-dvoma-svetmi-tema-kybersikana/,

nejaka scéna hrdinu, ako ochranil slabsich, Superman, Avengers,
Batman



https://bezpecnenanete.eset.com/sk/rodicia-a-deti/komiks-elias-medzi-dvoma-svetmi-tema-kybersikana/
https://bezpecnenanete.eset.com/sk/rodicia-a-deti/komiks-elias-medzi-dvoma-svetmi-tema-kybersikana/
https://bezpecnenanete.eset.com/sk/rodicia-a-deti/animovany-serial-animalia-kybersikana/
https://bezpecnenanete.eset.com/sk/rodicia-a-deti/animovany-serial-animalia-internetovy-hejt/  
https://bezpecnenanete.eset.com/sk/rodicia-a-deti/komiks-elias-medzi-dvoma-svetmi-tema-kybersikana/

Postup:

Pred aktivitou: UCitel'si pripravi priklady hrdinov a vlastny rozbor ich hrdinstva, aby
mohol deti uzitocne podnecovat v diskusii. Ucitel'si mdze vopred pripravit ich fotografie,
alev prvom rade si nailustraciu pripravi videoukazky ich hrdinstva (teda ukazku hrdinu
v akcii).

Je potrebné, aby bol ucitel aspon priemerne zorientovany v problematike hrdinov,
klasickych, akénych, serialovych, z pocitacovych hier. Nemusi vediet dokonale vietko, deti
mu s radostou pribliZia vlastnostiich vlastnych hrdinov. Keby vSsak nebol aspon trochu
zorientovany, bolo by to na skodu, tazko by sa vedel naladit na tému a viest s detmi
diskusiu. Zdal by sa detom neautenticky v tom, o com hovori. Je preto uzitocné vybrat pre
tdto hodinu ucitela s dostato€nym prehladom alebo si ucitel urobi sam vopred minimalny
nevyhnutny prehlad.

Diskusia o superhrdinoch a ich vlastnostiach
Ucitel vedie so Ziakmi diskusiu o superhrdinoch z pribehov, filmov a rozpravok:

Kto je superhrdina?

Byva to Clovek alebo ina postava obdarena Specialnymi vlastnostami a schopnostami,
niekto, kto chrani inych ludi pred zlom a ohrozenim. Velakrat nosi masku, je v prestrojent.
Nepotrebuje, aby ludia vedeli, Ze im pomohol. Je vzdy tam, kde ho najviac potrebujd.

Ktorych superhrdinov Ziaci poznaja?

Ktory superhrdina je ich oblibeny a prec¢o? Aké ma vlastnosti a schopnosti?

Aké superschopnosti by chceli mat Ziaci, keby si ich mohli vybrat?

DISKUSIU PRE STARSICH ZIAKOV JE MOZNE ROZSIRIT O TEMY:

Ako je mozné, Ze aj superhrdinovia byvajl nepopularni alebo kritizovani?

Hrdinstvo nespociva v tom byt dokonaly, ale v tom mat dobry dévod, preco ma spravanie

,na hranici”, robi to pre velmi uzitocné ciele, aby ochranil délezité hodnoty pre ludstvo, ktoré

sU v ohrozeni. Pri Avengeroch napr. nejde o dokonalych/bezchybnych hrdinov a niektoré

ich kroky a spravanie je ,na hranici. Batman porusuje zakony, ale zaroven sa snazi chranit

Gotham. V Avengers sa aj pozitivni hrdinovia ako Kapitan Amerika, Thor a Iron Man

navzajom doberajd, niekedy sU k sebe nepriatelski.
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Ucitel'si prehra so Ziakmi pripravené videa o kybersikanovani Animalia (pre mladsie deti)
a Ellias medzi dvoma svetmi (pre starsie deti), aby ich od hrdinstva vo vSeobecnosti naladil na

kontext kybersSikanovania a potreby chranit (potencialne) obete pred nebezpecenstvom tohto
druhu.

Praca v skupinach

a. Ucitel vyzve zZiakov, aby v skupine uvazovali a dohodli sa na tom, ako by mohli byt hrdinom
pre svojich rovesnikov, aby ich chranili pred utrpenim z kybersikanovania. Ziaci si poznamky
zapisujl na papier spolo¢ny pre skupinu.

b. Ucitel vyzve deti, aby si v skupine eSte raz ujasnili odpovede na otazky:

Preco hrdina vznikol? Aby chranil koho/¢o? Aké hodnoty chrani? Kde su tieto hodnoty najviac
ohrozené a ktoré priestory hrdina chrani prioritne? Ktori udia st najviac ohrozeni a koho
hrdina chrani prioritne?

Ktoré jeho supervlastnosti st potrebné na ochranu udi pred kybersikanovanim?
Aké st ¢iny hrdinu? Ako to presne robi, Ze ludi chrani?

a. Ucitel vyzve deti, aby v skupine uvazovali, co konkrétne dokazu urobit ony, aby ochranili
rovesnikov pred kybersikanovanim? V tejto asti Glohy mdZu Ziaci uvazovat, ¢o by mohli
urobit ako skupina alebo trieda, ale aj kazdy sam za seba ako jednotlivec.

b. Ked maju chut (a zvysny ¢as do konca hodiny), m6Zu nakreslit svojho hrdinu.
Prezentovanie skupinovej prace a vystavenie prac na nastenke

Reflexia
a. Co vsetko by mali superhrdinovia spravit, aby chranili deti na internete?
b. Co ztoho by Ziaci dokazali spravit aj sami, na ¢o nepotrebuji ziadne 3pecialne schopnosti?

Je superhrdinom aj niekto, kto pomoZze ostatnym prekonat ich strach?

a

Md&ze byt kazdy zo Ziakov superhrdinom a chranit svojich kamaratov na internete?

Ucitel' mdze tuto Strukturu hodiny zamerat na tému kybersikanovanie/hate speech a zaroven
na konkrétne online prostredie, napr. kybersikanovanie/hate speech na socialnych sietach
alebo v online hragskych komunitach. Urobi tak pracu Ziakov konkrétnejSou a cielenejSou.

V pripade zacielenia na konkrétne online prostredie je vhodné rozdelit deti do skupin tak, aby
jednotlivé skupiny dostali jednotlivé online prostredia. Zadanie by v tom pripade znelo: Aky by
bol hrdina, ktory by chranil vas a vasich rovesnikov

... pred utrpenim z kybersikanovania na socidlnych sietach?
... pred utrpenim z kyberSikanovania v hrdacskych komunitdch?

Struktdra tejto hodiny je vhodna na viacero variantov podla témy, ktor( chce ucitel so
Ziakmi prebrat. Formou hrdinstva sa da prebrat téma kybersikanovanie, hate speech,
trolling, kyberkriminalita a online bezpecie.
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Aktivita: Plagat a letak:
Ziaci proti Sikanovaniu

strata zabran na internete kybersikanovanie hate speech trolling

é Vek: 10+

@ Trvanie: 2x 45 min. Aktivita pozostava z dvoch casti:

1. Jedna Cast je vypracovanie a obhajenie navrhu na propagacny material na vykres A4/
A3 (45 min.).

2. Druha ¢ast je vypracovanie findlneho produktu Ziakmi — z navrhov na vykresoch
pomocou pocitacov urobia elektronick( verziu produktu, ktord si uloZia vo forme
JPEG/PDF a vytlacia. V pripade, Ze nie je v u€ebni/triede tlaciaren, ucitel Ziakom
dodatocne pomoze vytlacit ich dokumenty na inom zariadeni.

° D Ciel:

o Rozvijanie schopnosti aktivne chranit seba a inych pri ublizovani.

e~

o Aktivizovanie k pomoci, pripravenost konat, ked' st ziaci svedkami ublizovania.

o Sumarizovanie, utvrdenie doterajsich poznatkov a vlastnych postojov v témach
kyberSikanovanie, hate speech, trolling.

o Posilnenie individualnej identity Ziakov aj skupinovej identity triedy — ako Ziakov
starajlcich sa proaktivne o dobré vztahy s rovesnikmi, o atmosféru triedy a kultiru
Skoly.

o Ziaci vytvoria a uvidia realne pouzitelny vystup svojej prace, a tak naf mozu byt e3te
viac hrdi a stotozneni s obsahom, ktory vyjadruju (identifikovanie sa s prosocialnymi
hodnotami).

o Sekundarny ciel - precvicenie si prace s grafickym editorom pomocou DT.
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Postup:

Naroénost: stredna (naro¢nost spociva v logistike aktivity rozdelenej do viacerych faz

a nutnosti organizovat viac ¢asti aktivity s odstupom casu, t. j. viacerych vyucovacich hodin)

Pomaocky: papier a pisacie pomdécky na poznamky, vykresy 2x A4 na letak, 2x A3 na plagat,

farbicky a iné vytvarné pomocky, pocitace s internetom na pracu ziakov v skupinach

Vstupné poZiadavky na realizaciu aktivity: ucitel aj Ziaci dostatocne rozumejd pojmom
Sikanovanie a kybersikanovanie a poznaja zakladny postup, ako je mozné ho riesit; predoslé
realizovanie niekolkych aktivit na témy kybersikanovanie, hate speech, trolling.

Tip: Touto aktivitou je vhodné uzatvarat cyklus lekcii na témy kybersikanovanie, hate
speech, trolling. Zarad'te teda aktivitu na Gplny zaver aktivit v danych témach.

1. Sumarizovanie a ocenenie
Ucitel si so Ziakmi pripomen( a sumarizuju, ¢o vietko uz o danych témach v predoslych
aktivitach zazili a na ¢o prisli. Osvedcilo sa, ked' ucitel pri sumarizovani zaradi komplimenty
a ocenenie konkrétnych prinosov doterajsej prace ziakov, novych poznatkov, a ked konkrétne

slovne oceni aj Ziakov, ktori boli obzvlast angazovani v aktivitach. (Tip: ucitel Ziakov oceni uz len

2%

tym, Ze si ich zapamata a spomenie ich meno, daliu extra odmenu to nevyzaduje.)

2. Skupinova praca

Ucitel rozdeli Ziakov do skupin po cca 5 Ziakov. Dve skupiny dostant za Glohu navrhn(t letak, dalSie dve

skupiny dostant za Glohu navrhn(t plagat. Plagat a letak budd obsahovat:

w

nazov (akoby islo o nejakd kampan) + motto vasho postoja k Sikanovaniu,
vlastnt Ziacku definiciu (kyber) Sikanovania,

aké kroky Ziaci povazuja za najddlezitejsie pri predchadzani a/alebo rieeni (kyber)
Sikanovania,

ak Ziaci uznaju za vhodné, mdzu zahrnut strucny aktivizujici odkaz pre rovesnikov,
ak Ziaci uznaju za vhodné, mozu zahrnut infolinku, linky a miesta pomoci (na SR Linku

detskej istoty, IP-¢ko, linka Nezabudka).

Ucitel'upozorni ziakov: Ddraz klad'te hlavne na motto (a) a na kroky, ako sa idete o prevenciu
a riesenie Sikanovania starat (c).

Ucitel'inStruuje ziakov, aby pracovali skupinovo, teda aby sa najprv medzi sebou
rozpravali a dohodli sa na tom, o presne bude obsahom letaka/plagatu. Ucitel'im

ponutkne mozZnost vyuzit najprv papiere na poznamky, ktoré maju rozdané v skupinach,

a az nasledne budu koncept prepisovat a stvariiovat na vykres. Vykres uz bude navrh
vizualu propagacného materialu.



Ucitel Ziakom zdorazni, Ze je to ddlezita praca, lebo vysledny propagacny material bude slazit
na prezentovanie Ziackych vedomosti a postojov ohladom Sikanovania mladsim Ziakom vlastnej
Skoly, pripadne (aj) ziakom inych $kdl. Toto zdéraznenie moZze prispiet k vacsej angazovanosti na
aktivite. Bolo totiz potvrdené, Ze Ziaci preferuja pracovat vo svojej neformalnej Glohe ,expertov
najav"av Glohe rovesnickeho vzdelavania.

3. Prezentovanie prac pred ziakmi ostatnych skupin aj s vysvetlenim, aké argumenty vybrali do
svojich diel, a preco ich pokladaji za najddleZitejsie.

4. Vypracovanie elektronickej verzie letaka
Z navrhov na vykresoch Ziaci pod vedenim ucitela pomocou digitalnych techolégii (DT) urobia
elektronickd verziu produktu, ktord si uloZia vo forme JPEG/PDF a vytlacia. V pripade, Ze nie
je v ucebni/triede tlaciaren, ucitel Ziakom dodato¢ne pomoze vytlacit ich dokumenty na inom
zariadeni.

Ziaci pracuji v maximalne patclennych skupinach v triedach/u¢ebniach vybavenych
pocitacmi.

Moze ist o predmet informatika, lebo Ziaci sa budd ucit vyuzivat urcité programy DT
pri vytvarani produktu. Ucitel im moZe aj vyraznejsie pomahat, v zavislosti od veku
a digitalnych zruc¢nosti Ziakov.

5. Kazda skupinajeden z vytlacenych vystupov podpise na zadnej strane. Takyto produkt triedny
ucitel moze ukazat rodicom a oboznamit ich o tom, na ¢om deti pracovali a k comu dospeli.
Ziaci tak m6zu byt hrdi nielen na svoje dizajnérske zrucnosti, ale hlavne na svoje postoje, ktoré
praca predstavuje. Prenesenie odkazu za brany 3koly je v tejto aktivite doleZité. Rodiny sa
o problematike mézu dalej doma rozpravat.

Vystupy v optimalnom pripade mézu byt prezentované v Skole — na nastenkach, v Ziackom
Casopise, na webe skoly, v lokalnych médiach, v inych Skolach a prostrediach.

Variacia: Triedna/skolska sttaz o najhodnotnejsi plagat a letak.
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Aktivita: Animalia

Animované videa, v ktorych je hrdinom Aster, sprevadzajtici zvieratka na planétach galaxie
réznymi rizikami a sp6sobmi, ako im cCelit, aby sa na nich mohli bezpec¢ne hrat. Pre deti
mladsieho Skolského veku slGZia na vzdelavanie o rizikach internetu, pricom forma je
prisposobena jazyku a uvaZovaniu deti vo vyvinovom stadiu. Rozpravky v zavere vyuzivaju
minikviz, ktory hravou formou sumarizuje hlavni tému a vedie deti k tomu, aby uvazovali

a samy zaujali postoj. Vzhladom na vek je uZito¢né pre deti pou¢ny odkaz v zavere vZdy eSte
pomenovat, a to sa v Animalii deje formou feedbacku na volbu, ktoru si vybrali v minikvize.
Takto sa stavaju videa nielen peknymi a patavymi, ale aj interaktivnymi a nauénymi. Napriek
tomu je najvhodnejsSie materialy pozerat spolo¢ne s detmi a nasledne sa o téme spolu rozpravat,
aby bolo moZné poznatky vztiahnut na Zivot konkrétneho dietata, na vztahy so spoluziakmi,
na online a offline zazitky.

PREHLAD VSETKYCH ROZPRAVOK:
Animalia—https://bezpecnenanete.eset.com/sk/tag/animalia-8/

kybersikanovanie trolling socialne siete selfies

kyberkriminalita influenceri zdielanie fotografii

Vek: 7—10/11 rokov

Trvanie: flexibilne v zavislosti od po¢tu prehranych videi a dizky diskusie

o kratke vzdelavacie rozpravky maja kazda trvanie cca1—2 min.

Naroénost: nizka

Ciel': Spoznavanie online rizik v konkrétnych situaciach, zvysenie citlivosti na online
rizika, aktivizovanie ku krokom pomoci.

Pomécky: pocitac s pripojenim na internet, projektor, kratke vzdelavacie rozpravky —
kazda cca1-2 min.



https://bezpecnenanete.eset.com/sk/tag/animalia-8/
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Postup:

Navrhnuty postup uvedeny nizsie (Uvodna diskusia, UCitel pustifilm, Zaverecna diskusia)
jeidealne uplatnit na kazdé jedno video zvlast, tak aby bolo moZné sa dostatocne venovat
posolstvam zobrazenym v jednotlivych videach a aby si ich Ziaci vedeli dostatoc¢ne vztiahnut
na svoj vlastny zivot a konkrétne zrucnosti. Je to ovela efektivnejsie, ako pozriet si 3 videa
naraz a dat k tomu jednu spolocnu diskusiu na zaver hodiny. Tym by sa dojmy, posolstva

z predoslych prezretych videi prili§ zminimalizovali a prekryli by ich zaZitky z neskorsie
pozretych videi.

Ak teda chcete vyplnit videami Animalia a diskusiami o nich celG vyucovaniu hodinu, vtom
pripade si naplanujte napr. 3 rozne Specifické rizika, o ktorych sa idete ucit, ku kazdému si
pripravte prislichajlce video a postupujte podla uvedenych krokov.

Neodportcame ,vyucbu” pozeranim videi ziakmi bez Gvodnej a zaverecnej diskusie, ktoru
pre deti moderuje ucitel. V takom pripade sa totiz potencial u¢enia znizi.

1. Uvodna diskusia

Ucitel otvara kratku Gvodnu diskusiu so ziakmi na tému suvisiacu s rizikom, o ktorom sa idu ucit,
teda s rizikom, ktoré je vyjadrené v konkrétnom videu.

',/

Ucitel zamerne vedie diskusiu k téme kamaratstva a nie o konkrétnych osobach. U¢itel' dba na to,
aby ziaci nezalovali a skupina nepresla do staZovania sa na aktualne vztahové problémy v triede.

2. Minikviz Animalia
Ucitel pusti video a zastavi ho pri volbe moZnosti v minikvize. Ucitel vyzve deti, aby si pre seba
zapisali spravnu odpoved a pouvazovali aj nad tym, preco si vybrali prave ti moznost.



Diskusia
Diskusiu so Ziakmi vedie ucitel eSte predtym, ako si povedia, ktora moznost bola spravna. Preco

by niektori zvolili odpoved ANO? Preco by ini zvolili odpoved NIE? Ak si nikto zo Ziakov nezvolil
odlisnd odpoved a kazdy ,hlasoval” rovnako, ucitel vyzve Ziakov, preco by asi niekto, napriklad
z inej Skoly mohol uvazovat nad druhou moznostou.

Vyhodnotenie minikvizu

Ucitel pokracuje s videom prehravanim odpovede, za ktord hlasovala vacsina ziakov. Necha
Ziakov reagovat na to, ¢o si vypoculi, a presvedci sa, ako rozumejd zhrnutiu. Nasledne si prehraju
aj druht moznost interaktivneho pribehu a opat o nom chvilu diskutuja.

Diskusia a reflexia

Zazili Ziaci podobn situaciu ako zvieratka na planétach? Alebo sa niekedy ocitli v role Astera? Ako
si v takom pripade poradili so situaciou? Ako im tento pribeh méze pomoct v budiicnosti? Alebo
budu vdaka pribehu vediet oni pomact niekomu inému? Ako?

a7
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Aktivita: Dva brehy

cyberhate kybersikanovanie diskriminacia a predsudky

é Vek: 8 — 10 rokov
@ Trvanie: 30 min.

— Naroénost: nizka
d>Il=—
° - . . e . o :
° Ciel podporit toleranciu a spolupatricnost Ziakov v triede, prevencia Sikanovania,
LF predsudkov a netolerancie
ul:h Pomacky: film zo série Ovce.sk: 3:06 min.:
http://uk.sheeplive.eu/fairytales/opposite-bank-subtitles,

pocitac s internetom, projektor
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Postup:

O,/

1.

3.

Uvodna diskusia
Ucitel otvori Gvodnu diskusiu so Ziakmi na tému kamaratstva.

Kto je skutocny priatel? Kto st kamarati? Je v tom rozdiel?

Aké maju Ziaci naroky na kamaratov? Musia sa podobne obliekat a zaujimat sa o rovnaké
veci? Mézu byt navzajom odlisni? Ak ano, v com? Co je pre ziakov dolezité, aby sa chceli
s nimi kamaratit?

Je ddlezité len to, o nam ten druhy ponuka alebo st ddlezité aj iné veci — napr. to, o mu
mdzeme ukazat my, naucit ho nieco?

Ucitel'zamerne vedie diskusiu k téme kamaratstva a nie o konkrétnych osobach. U¢itel' dba o to,

aby Ziaci neZalovali a skupina nepresla do staZovania sa na aktualne vztahové problémy v triede.

Ucitel pusti video

Zaverecna diskusia
Ako sa na zaCiatku spravali ovce voci ostatnym lesnym zvieratam?
Ako sa mohli citit lesné zvieratka?
Ako sa nakoniec preverili charaktery vietkych zvieratiek?
Ako to napokon dopadlo s kamaratstvami zvieratiek v lese?
Co sa ovce naucili?
Vsimli ste si vo svojom okoli spravanie podobné tomu vo videu?
Ako by ste navrhli, aby to mohlo byt v kamaratstve medzi ludmi, medzi detmi?

Co mdzete urobit vy pre to, aby sa niektoré deti necitili osamotené a smutné?
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Aktivita:
Konflikt slobod

Zdroj: No Hate Speech Movement, aktivita Clash of freedoms
prirucky Bookmarks str. 60 - 65.

Aktivita je simulaciou, ktora zahfina dve komunity s odliSnym pohladom na slobodu prejavu, ktoré
musia Zit spolu na jednom ostrove.

hate speech nenavistné prejavy na internete sloboda prejavu na internete

rasizmus a diskriminacia demokracia

Vek: 14+

Trvanie: go min.

Ciel"

o Odhalit aspekty rozmanitosti kultdr a nenavistného vyjadrovania offline a online.

o Posudit, ako sloboda prejavu prispieva k fungovaniu demokratickej spolo¢nosti.

o Diskutovat o vyhodach a nevyhodach slobody prejavu.

o Vyskasat si vyjednavacie zruc¢nosti.

Naroénost: vysoka — aktivita ma naroky na schopnosti ucitelov ako lektorov vedtcich
aktivitu s povahou simulacie. Naroc¢nejsie st aj vstupné poziadavky zorientovanosti sa

v pojmoch a suvislostiach ob¢ianskej spolo¢nosti: kultdra, ludska praca, sloboda prejavu,
rozmanitost kultdr, zamestnatelnost a pod.



https://www.coe.int/en/web/no-hate-campaign
https://rm.coe.int/168065dac7

n — Pomacky: papier a pisacie pomdcky na poznamky, vykresy, farbicky a iné vytvarné
pomaocky, oddeleny priestor na stretavanie sa dvoch komunit, vytlacky informacie
o dvoch ostrovoch v pocte exemplarov rovnému poctu Ziakov, pri€om list s informaciou
o komunite Pastrikov potrebuje pre % Ziakov a list s informaciou o komunite Ixpratov
potrebuje pre 2/3 Ziakov. UCitel vytlaéi obe informacie o komunitach aj pre seba.

Pred aktivitou:

Ucitel' si pripravi vytlacky informacie o dvoch ostrovoch: V zavere kapitoly v ¢asti
PODKLADY.

Ucitel' si pripravi vytlacky zadania problémov pre pracovné skupiny: V zavere kapitoly
v Casti PODKLADY.

Y Je potrebné, aby bol ucitel' aspon priemerne zorientovany v problematike [udskych prav
A a slobdd, predsudkov a diskriminacie.
) Optimalne vstupné poziadavky na Ziakov: skisenost s pojmami z obCianskej nauky
. a terminolégiou Zivota v spolocnosti. Vzhladom na tieto poziadavky je aktivita vhodna
\ najma pre starsich ziakov, napr. pre 8. — 9. rocnik ZS a stredné skoly.
Tip: Je vhodné, aby aktivitu viedli 2 ucitelia (v idedlnom pripade) alebo je moZné s kaZzdou
skupinou realizovat prvi cast aktivity na delenej hodine a nasledne pokracovat na
spolocnej hodine.
Postup:

1. Ucitel Ziakom vysvetli, Ze aktivita pozostava zo simulacie (vysvetli aj to, €o je simulacia, Ze ide
o hranie roli) a vysvetli strucne, Ze pdjde o napodobenie Zivota dvoch komunit, obyvatelov
Ixpratov a Pastrikov, s odlisnymi kultdrami. Komunity Ziji na zaciatku na samostatnych ostrovoch,
avsak po prirodnej katastrofe sa ich komunity stretnti na jednom ostrove. Text opisujici kultiry oboch
komunit ucitel zatial necita, ale ma ho vytlaceny a pripraveny pri sebe.

1. Ucitel Ziakov rozdeli na dve komunity. Komunita Ixpratov by mala byt vacsia a mala by
zahfnat priblizne dve tretiny Gc¢astnikov. Zvysna tretina skupiny vytvori komunitu Pastrikov.

2. Ucitel zZiakom ozrejmi, Ze prva cast simulacie pozostava z prace v oddelenych skupinach.
Obe komunity sa nasledne znova zidu po 20 mindtach.
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2.

Praca Ziakov v 2 oddelenych skupinach (15 min.)

Jedna zo skupin odide do inej miestnosti. UCitel' v kaZdej zo skupin nahlas precita informaciu
o danej komunite. Text je uvedeny nizdie (pozri odsek nizsie NASLEDNE UCITELIA ZIAKOM
OBOCH SKUPIN POSKYTNU TUTO INFORMACIU).

Nasledne ucitel kazdému Ziakovi rozda vytlacok informacie o komunite.

V kazdej skupine (oddelene v samostatnych miestnostiach) jeden z ucitelov zacne diskusiu
so ziakmi otazkou: Co si myslite o Zivote na vaSom ostrove? Radi by ste na fiom ostali Zit? Ked' sa
diskusia rozbehne, ucitel prida nasledujlce otazky:

KOMUNITA PASTRIKOV

Aké sU vaSe obavy z prestahovania sa na novy ostrov?

KOMUNITA IXPRATOV

Aké sU vaSe obavy z prijatia velkého poctu pristahovalcov, ktori nevedia nic o Zivote na
vasom ostrove, nepoznajd vasu kultlru a tradicie?

NASLEDNE UCITELIA ZIAKOM OBOCH SKUPIN POSKYTNU TUTO INFORMACIU:

Po uplynutiroka od prestahovania sa Pastrikov na ostrov Ixprat sa objavilo niekolko problémov.
Napatie medzi komunitami je citelné a [udia sa obavaju vaznych socialnych nepokojov.
Prezident vas vyzval, aby ste vytvorili skupinu, ktora navrhne kroky na vyriesenie urcitych
problémov. Tie problémy vam predostrieme o malu chvilu.

Na tychto problémoch a hladani rieSenia budete pracovat v timoch, ktoré obsahuji zastupcov
oboch ostrovov. Pripravte sa na to, Ze oni sice majl iné postoje, ale obyvatelia oboch ostrovov
chcd predist vrcholeniu problémoyv, a preto sa snazia poclvat sa navzajom a spolocne dospiet
k ¢o najlepsim rieSeniam pre vsetkych.

(5 =10 min.) U¢itelia zhromazdia obe skupiny a vyzv( hovorcov skupin, aby obyvatelov svojich
ostrovov predstavili a strucne uviedli, Co uznaja za vhodné. Nedovolte, aby tato Cast trvala viac
ako 10 minat.

Praca v 4 - 5 skupinach (15 min.)
Ucitel Ziakov rozdeli na nové, mensie a zmiesané skupiny tak, aby kazda pracovna skupina mala
pribliZzne 2 pastrickych a 4 ixpratskych ¢lenov.

Kazdej skupine ucitel rozda jedno vytlacené zadanie problému (PODKLADY v zavere kapitoly) tak,
aby pracovali na réznych problémoch. Ak je skupin viac (podla poctu Ziakov), niektoré skupiny
budd mat rovnaky problém.

Ucitel povie pracovnym skupinam, Ze majut 15 minGt, aby dospeli k rozhodnutiu o rieSeni problému.

Ucitel' vysvetli, Ze kaZzdy navrh musiv pracovnej skupine prejst hlasovanim a na podporu sa
vyZaduje stuhlas nadpolovi¢nej vacsiny ¢lenov. Pripomenie im, Ze ak sa nedohodnd, napatie na
ostrove bude pokracovat! A to nikto nechce.



Ucitel vyzve ziakov, aby sa snazili najst rieSenie problémov, diskutovali a zapisovali si poznamky.
Pre doslednejSie zameranie sa na online kontext mézu vsetky pracovné skupiny dostat rovnaky
problém (prvy v poradi, ktory zahfha dimenziu online prostredia, je uvedeny v texte ako
PROBLEM C. 1, str. 57: Na internete sa objavila Kampai za najlepsi vyplazeny pastricky jazyk,
ktora rychlo ovladla internet.). Praca vSetkych skupin na obdobnom probléme zaroven urychli
prezentacie vysledkov a zavere¢nu reflexiu.

UcCitel vyzve skupiny, aby predniesli svoje navrhy. U¢itel si vyhradi 2 - 3 mindty na otazky
a spatni vdzbu od ostatnych skupin.

Zaverecna reflexia

Ucitel' vyzve Ziakov, aby vystpili zo svojich roli a ozrejmi, Ze nasledujlca reflexia ide z rolového
cvicenia priniest poznatky pre vsetkych Ziakov tak, aby ich obohatila do ich vlastnych Zivotov
avzajomnych vztahov. Teda, Ze uz sa dalej nebudu vracat k hranym roliam, ale budu hovorit
oichvlastnych nazoroch a postrehoch. Preto by sa Ziaci viac nemali vracat spat k debatam, ktoré
prebiehali pocas aktivity. Reflexiu vedie ucitel' s pouzitim napr. tychto otazok:

Ako ste sa citili pocas aktivity? Co sa vam na nej pacilo a ¢o nie?
Aké jednoduché bolo pre vas zahrat svoju rolu a zostat v nej, ked sa vsetci ostrovania stretli?

Bolo spravodlivé, Ze komunita Ixpratov mala pravo veta na akykolvek navrh uz len tym, Ze
v kazdej pracovnej skupine tvorila vacsinu?

Ako mozeme zabezpecit, aby nazory a prava mensin boli spravodlivo zastipené v realnom
Zivote?

Zmenila tato aktivita niektoré vase nazory? Ak ano, ktoré to boli? Preco prave tieto?
Myslite si, Ze aktivita mohla vyobrazovat dnesna spolocnost? Nasli ste nejakd podobu?

Ako by sme mali vyriesit problém s ludmi, ktori slovne Siria netoleranciu, nenavist a pre
spolo¢nost nebezpecné nazory?

Opis zivota na ostrovoch je zamerne dlhy preto, aby vtiahol G¢astnikov do mentality

ich komunity. U¢astnikom by sa mal podat skor ako pribeh a nie ako informacia. Ucitel
informaciu pokojne precita celd vo forme, ak uvadzame, ale svojim recnickym prejavom sa
pokusi ziakov vtiahnut, a preto ju rozprava ¢o najviac pttavo. Skupinu Ziakov, ktora dostane
problém s internetovou kampariou PROBLEM C. 1, str. 57: uCitel mdze poziadat, aby sa
zamerali na online aspekt problému. Pozornost Ziakov upriami, popri navrhoch na offline
rieSenia, prave na navrhy rieSeni vyuzivajlce digitalne technolégie a internet.
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Ucitel sa eSte pred pracou v skupinach (samotna simulacia) uisti, Ze G¢astnici porozumeli
Gloham a ¢asovym limitom. Samotnd pracu v skupinach ponecha ucitel o najviac v rézii
Ziakov a zasiahne do procesu len vtedy, ked vidi, Ze neporozumeli zadaniu alebo vidi, Ze
skupina pri praci prichadza do konfliktov medzi Ziakmi, ktoré by ohrozovali samotnu
aktivitu. Vtedy upriami ich pozornost na obsah prace.

Ucastnici mdézu potrebovat podkladovi informaciu o slobode prejavu. TG dopliite v pripade
nutnosti a dostatku casu.

Ak nemate dostatok priestoru na aktivitu, opisy Zivota na ostrove moZete skratit a vsetky
pracovné skupiny mozu dostat rovnaky problém (prvy v poradi, ktory zahfiia dimenziu
online prostredia).

Pokial' ostane cas, ucitel vyzve ziakov, aby pripravili odkaz, ktory by chceli predostriet
druhej komunite, ked' sa stretnd. Tento odkaz bude stcastou predstavovania pocas prvych
10 mindt spolo¢ného stretnutia.

Navrhy na dalSiu pracu:

Ziaci mdzu preskimat skupiny pristahovalcov vo svojej krajine. Mézu zistit, pre ktoré dovody sa
prestahovali a ¢i si myslia, Ze spolo¢nost dostatocne reSpektuje ich prava a nazory. Opytajte sa
ich, ako su vykresleni v offline a online médiach.

Ucitel m6ze navrhn(t pozvat reprezentanta vybranych skupin imigrantov do triedy/Skoly. Na
organizovani tohto pozvania ucitel Gzko spolupracuje so samotnymi ziakmi (v zavislosti od veku
Ziakov a deleguje aj Cast prace pozyvania hosti na ziakov).

Pokial' vasa krajina nie je povazovana za cielovu destinaciu imigrantov, moze sa ucitel so ziakmi
pozriet na to, ako su vasi krajania vnimani v statoch, do ktorych sami emigrovali.



PODKLADY — Ostrov Pastrikov

Zijete na malom ostrove, ktorého hranice st zatvorené. Nikdy predtym ste sa nestretli
stym, Ze by na vas maly ostrov prisli zit pristahovalci z inych krajin, inych ostrovov.
Navstevuje vas iba niekolko turistov. Vasa spolocnost je pokojna a mierumilovna. Prave
pokoj a mier majl vo vasej kultlre délezité miesto a povazujl sa za narodné priority.

V Gstave mate dokonca ¢lanok, ktory hovori: ,Kazdy by sa mal vyhybat slovam a ¢inom,
ktoré by inym mohli ubliZit alebo ich poskodit.”

Tento ¢lanok Gstavy je dokladne monitorovany a jeho porusenia sU prisne trestané. To sa
vsak deje velmi ojedinele, kedZe namiesto porusenia sa ludia radsej dohodn(. Nezhody
sU pre Pastrikov bolestivé, a preto sa im vyhybaju.

Vasa krajina sa povazuje za demokraciu. Volby sa konaju kazdy rok a takmer kazdy sa
ich zG¢astfAuje. Zvoleni st skoro vZdy tiisti kandidati, kedZe na ostrove chyba diskusia
o alternativach stcasnej politiky.

Vo vSeobecnosti sa prirozhovoroch, verejnych vyhlaseniach a dokonca ani v médiach
nikto neodchyluje od vieobecne prijatelnych nazorov v spolo¢nosti. Nikoho to netrapi,
ako keby vacsina uz zabudla alebo si ani nevie predstavit, Ze sa veci daj robit aj inak.
Spravodajstvo neprinasa novinky z inych ¢asti sveta, v kniZniciach nie je zahrani¢na
literatdra. Spolocnost sa takmer nemeni, pretoZe zmena vzdy bola dévodom na
znepokojenie.

Ludia si pocas rokov vsimli, Ze tvar pobreZia sa zmenil. Hladina mora rastla a viaceré ¢asti
krajiny, ktoré boli obyvané, st dnes uz zaplavené. Najskér tomu nikto neprikladal vyznam,
kedZe ostrov poskytoval dostatok pédy pre vietkych a rodiny z pobrezia sa presunuli

do vnutrozemia. V poslednych rokoch sa viak problém stal akdtnym. Ked'ludia zacali
prejavovat svoje znepokojenie, vlada reagovala zakazom.

Zivot isiel pokojne, nekonfliktne a predvidatelne dalej. AZ do jedného diia, ked bol ostrov
zasiahnuty hurikanom.

vina ustdpila, iba zlomok Grody prezil napor slanej vody. Takmer cela infrastruktdra
ostrova bola zni¢ena. Jedlo sa stalo vzacnym statkom, zdravotnych pomocok nebol
dostatok. Infekcie a choroby sa zacali Sirit, ostrov sa poddal chaosu. Ludia sa dokonca
zacali hadat o tom, ¢o maja urobit!

Ked' sa zdalo, Ze posledna nadej je stratend, v sprave zo susedného ostrova Ixprat vlada
vyjadrila Gprimné znepokojenie zo situacie Pastrikov a ponukla prijat vSetkych, ktori sa

rozhodnu prestahovat na ostrov Ixprat.

Vy ste medzi Pastrikmi, ktori sa rozhodli ponuku prijat.



PODKLADY — Ostrov IXPRAT

Zijete na ostrove Ixprat, ktory sa nachadza v Tichom oceane na jednej z tradi¢nych
obchodnych ciest. Vas ostrov sa vzdy spoliehal na zahrani¢ny obchod a udrZziaval
diplomatické styky s inymi krajinami. UZ celé starocia presadzujete politiku
otvorenych hranic. To znamenalo, Ze cestovatelia aj imigranti z mnohych Statov sa
stali neoddelitelnou sticastou Zivota na ostrove. Vysledkom je r6znoroda spolo¢nost
s mixom nazorov, presvedceni a kultdrnych zvyklosti.

Vasa narodna kultlra tato diverzitu prijala: ludia prejavujd zaujem o nové sposoby, iné
nazory a odlisné ideoldgie. Pri tomto stupni roznorodosti kultlr je samozrejmé, Ze nie
kazda myslienka je prijatelna pre vietkych.

Nezhody a konflikty st beZnou stcastou Zivota na ostrove. Takmer kazdé stretnutie
dvoch ludi vyasti do konfliktu myslienok, presvedceni a nazorov. Nezhody sa povazuju
za narodny sport, kazdé stretnutie uz tradicne musi obsahovat spor. Z tohto dévodu

v krajine neexistuje zakon, ktory by obmedzoval, ¢o méZe jeden ¢lovek alebo skupina
0s6b povedat o inej. Niektori [udia hovoria strasné veci. Niekedy to dokonca vyusti do
strasnych veci, ktoré niekto skutocne spravi. Skutky su sice uz postihovatelné zakonom,
samotné slova viak nie.

Zivot na Ixprate je zaujimavy, vyzyvavy a neustale sa meniaci. Vazite si bohatstvo vasej
kultury a slobodu povedat, Cokolvek si myslite. Viete, Ze nekonecné nezhody a hadky
nie vzdy vedu ku Stastiu. Pravdupovediac, Casto vas rozpory unavujd a niekedy aj bolia.
Nie je jednoduché pocuvat ludi, ako hovoria veci, s ktorymi absolitne nesthlasite,

nieto este veci, ktoré povazujete vyslovene za kruté. Vidite, Ze niektoré vrstvy vasej
spolocnosti st CastejSie obetami netolerantnych a krutych narazok ostatnych. Aj
napriek tomu ste presvedceny, Ze nikto by nemal prestat vyjadrovat svoje presvedcenie.

V jeden veterny def na vas ostrov dorazila sprava o silnom hurikane, ktory zasiahol
nedaleky z ostrovov v Pacifiku. O tomto ostrove viete velmi malo, pretoZe jeho
populacia bola vzdy utiahnuta a uzavreta. Poculi ste dohady, Ze domorodci st hlipi

a spiatocnicki, ale v skuto¢nosti ste ich nikdy nestretli, kedZe ostrov prijima iba niekolko
turistov rocne.

Vlada oznamila, Ze ostrov Pastrik utrpel tazké skody v désledku hurikanu a vacsina
zachranenych obyvatelov sa bude musiet prestahovat na Ixprat. To bude znamenat
zmeny aj pre komunitu Ixpratu. Pracovné miesta sa budd musiet zdielat a zo zaCiatku
zrejme nebude dostatok ubytovacich kapacit pre vsetkych.



PODKLADY:
Zadanie probléemov pre

pracovneé skupiny

PROBLEM C.1:
Na internete sa objavila Kampan za najlepsi vyplazeny pastricky jazyk, ktora rychlo ovladla
internet.

STRANKA KAMPANE OBSAHUJE SLOGANY:
Chnapni jazyk pastrického hlupaka! Myslis, Ze pritom zapisti?
Ziadny jazyk, ziadny mozog.

Najdi jazyk, vyhraj smartfén!

Stcastou kampane je vyzva/sitaz: Sutaziaci maju nahrat na stranku fotky pastrickych
jazykov.

Galériajazykov obsahuje fotky a videa nasilim otvorenych dst Pastrikov, ktorym hraci
svietia baterkou na jazyk, p6zuju s teleskopmialebo im tlacia prst do Gst a pod.

Popularita kampane rastie a mnoZi sa aj pocCet incidentov v uliciach. Komunita Pastrikov
odpovedala vyhlasenim, Ze sa odmietaju dat vtiahnut do poniZujtcich rozhovorov
s lud'mi, ktorych nereSpektuju.

PROBLEM C. 2:

Skupina ixpratskych chlapcov z ulice pokrikovala na mladé dievca z pastrickej komunity.
Nazvaliju tlstym ervom” a ,Spinou”. Vtipkovali, Ze nema ani jazyk a chyba jej mozog

v hlave. Diev¢a sa citilo deprimovane, dva tyZzdne nevyslo zdomu a s nikym sa
nerozprava. UZ treti den neje. Rodicia st na pokraji ztfalstva.

PROBLEM C. 3:

Po 1o rokoch, odkedy prisli Pastrici na ostrov Ixprat, boli vyhodnotené dolezZité
ukazovatele toho, ako sa im dari zaclenit do spolo¢nosti. Ukazalo sa, Ze
nezamestnanost Pastrikov je vyrazne vyssia ako u pévodnych obyvatelov Ixpratu.
Pastrikovia nemaju zastlpenie v parlamente a nezastavajd takmer Ziadne Gradné
funkcie. Vyrazne horsie st na tom aj v dalich socialnych faktoroch, napriklad zazivajd
viac stresu, CastejSie trpia dusevnymi chorobami, majd nizsiu Groven vzdelania a vy3siu
mieru kriminality. Vo vsetkych zistovanych faktoroch Pastrikovia zaostavaju za
populaénym priemerom. Spolocenské nalady st voci Pastrikom vyslovene negativne —
nemajd ich radi a konflikty ,visia vo vzduchu".



/

Aktivita: Klavir

socialne siete odolnost a psychohygiena v pouzivani internetu online zavislosti

strach z vynechania (FOMO)

Vek: 8+

Trvanie: 45 min.

(@l F Ciel:

o  Zlepsit sebapoznanie Ziakov ako prevencia online zavislosti, strachu z vynechania a tlaku
na vykon.

o Zvysit schopnost Ziakov udrziavat si vyvazenost medzi online a offline aktivitami.

> = Naroénost: nizka
u @ Pomacky: papier a pisacie pomdcky na poznamky, vykresy, vytvarné pomaocky, vytlacené
harky znazornujlice schematicky klavesy klavira

ooe ﬁ Pred aktivitou: Ucitel si pripravi harky (pre kazdého Ziaka) znazorfiujace klavesy klavira
(PODKLADY v zavere kapitoly). Ide o jednoduchy nakres s polickami bielej a Ciernej farby,
podobne ako je to na klaviri.

58



Spokojny Zivot je ako hudba - je vecou dobre ladenych ténov, na vylidenie ktorych potrebujeme viaceré
klavesy (pokial ide o klavir). S tromi klavesami na klaviri by ¢lovek toho vela nezahral, bol by znac¢ne

limitovany. Rovnako je dolezité vediet, preco kladiem prst na ktory klaves, akd hudbu z toho chcem vyludit.

Postup:

1. Uvod

UCITEL UVEDIE AKTIVITU: KAZDY ROBIME V ZIVOTE:

a. to, o potrebujeme alebo musime - to s nase povinnosti/potreby; napr. domace Ulohy, vynasat
smeti,

b. to, ¢o nas napina radostou, tedime sa z toho, umoziuje ndm to sebarozvoj a oddych. Tieto aktivity,
z ktorych sa teSime, mozu byt

¢. narocnejsie a dynamickejsie — spokojnostou nas napinajd aktivity, ktoré st blaznivé, vzrudujce,
vzbudzuji zvedavost, st napinavé, veselé, rychle, je v nich vela zabavy, smiechu, pohybu,
rozhovorov, stretnuti ako napr.: krdzok, Sporty, videohry, navstevy u kamaratov, party, iné aktivity
s rovesnikmi,

d. pomalsie — spokojnostou nas napifajd aj také aktivity, ktoré umoznia ,dobit baterky", dobre si
oddychnut od mnohych podnetov, ktorymi sme denne obklopeni - aktivity, ktoré st pomalsie,
pokojnejSie a ktoré nam umoznia sa zregenerovat a oddychnut si, napr. hra s domacim zvieratkom,
domace lenosenie, spanok, kreslenie, vana a pod.

2. Ucitel pri kazdej kategorii aktivit zapaja a vyvolava Ziakov, aby hovorili priklady aktivit z ich Zivota.

3. Ucitel instruuje Ziakov, aby samostatne, kazdy na svojom mieste do vlastného harka, pracovali
s 3 kategériami klaves, teda 3 kategériami aktivit: 1. povinnosti, 2. volnoc¢asové aktivity dynamické,
3. volnocasové aktivity pomalsie. Kazdej kateg6rii maju Ziaci priradit jednu farbicku, ktorou
vyfarbia niekolko klaves na rozdanych harkoch znazornujicich klavir. ,Do kaZdého kldvesu
nakresleného klavira vpiste aktivitu, ktorti v Zivote robite, lebo ,musite’, ale aj tie aktivity, ktoré potrebujete,

cu

aby ste sa citili Stastni.

Ucitel vedie deti k tomu, aby vpisovali do klavesov konkrétne aktivity, teda nie Sport, ale ¢o presne
ony rady robia spomedzi Sportov — behanie, atletika, plavanie, futbal atd.

Ucitel sa postara o to, aby deti rovnako konkrétne oznacovali online aj offline aktivity a aby ich
odliSovali, t. j. Cetovanie s kamaratkou, stretnutia v prirode s kamaratmi.
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4. Vyraznou fixkou obtiahnite tie klavesy (aktivity), ktoré prebiehaji online.

5. Diskusia:
Aky pomer réznych druhov aktivit majd Ziaci vo svojich harkoch? Sa s tym spokojni?
Je to takto zdravé?
Keby to chceli zmenit, tak v akom smere? Coho by tam mohlo byt viac a coho menej?
Otazky do diskusie pre tinedzerov:

Je v rukach kazdého z nas, akt melddiu Zivota kazdy jeden den hrame prave tym, ktorymi
aktivitami a ¢innostami naplnime den. Hrajme si vlastnd melddiu, ktora bude zniet dobre
nam aj nasim blizkym, takd, na ktori moézeme byt hrdi.

V tom, do akych aktivit sa pohrizime alebo po nich tGzime, nas ovplyviujd nasi blizki —
rodina, priatelia, média, influenceri, news feed na socialnych sietach.

Do akej miery je dobre sa tym nechat ovplyvnit? Asi by ste chceli sami tvorit melodiu
vlastného Zivota podla vas samych a podla toho, ¢o skutocne chcete a potrebujete, a nie
podla toho, ¢o je prezentované v médiach.

Reflexia:
Aké nové uvedomenia Ziakom aktivita priniesla? Zmenia Ziaci nieco zo zloZenia svojich aktivit?
Co konkrétne a ako to zariadia, ako si na to vytvoria ¢as?

Motto aktivity je moZné napisat na tabulu alebo aspon povedat si na zaver:

Jevrukdch kaZdého z nds, akii melédiu Zivota hrdme - robime to prdve tym, Ze si vyberdme, ktorymi aktivitami
a ¢innostami naplnime defi.

Obmena aktivity Klavir:

Pizza vyrezy. Nakresli si vlastny koldcovy diagram podla toho, Comu venujes vo svojom volnom case aky velky diel
tvojej pozornosti. Si s tym spokojny? Keby bol tento diagram, povedzme, pizza, je tam vSetkych prichuti tak akurdt?
Nechyba tam nieco?



PODKLADY — klavir
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Aktivita: Koho vidim

a koho nevidim, ked'
prispievam

socialne siete zodpovedné pouzivanie internetu

zodpovedné zdielanie na socialnych sietach

é Vek: 10+
@ Trvanie: 30 min.

CO Ciel Zlepsit zruc¢nosti a zvysit povedomie o bezpecnom a zodpovednom zdielani v prostredi
F socialnych sieti.

D= Naroénost: nizka

u Eb Pomaocky: papiere a pisacie pomdcky na poznamky
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Postup:

1. Samostatna praca

Ucitel Ziakov dopredu upozorni, Ze nebud musiet prezradit mena tych kamaratov a priatelov,
ktorych sivpisali do zoznamov na papier. Nebudu sice prezentovat konkrétne mena, ale budd
prezentovat postrehy, na ktoré prisli pri tomto cviceni, a je délezité, aby len pre icel tejto Ulohy
vpisali na papier aj konkrétne mena alebo aspon inicialky mien.

2. Ucditel so ziakmi vopred dohodne jasné pravidla

Nikto neprezradi nahlas mena vo svojom zozname a vsetci ziaci pristupuji k tejto aktivite
diskrétne.

Ziaci pred koncom aktivity roztrhaju papieriky a vyhodia drobné Gtrzky (UCitel tak predide
tomu, aby sa nedopatrenim v triede Siril zoznam popularity a nepopularity spoluziakov

a predislo sa konfliktom.). Nie je vhodné, aby zoznamy zozbieral ucitel, kedZe ide o citlivé
informacie.

3. Instrukcie

a. Nachvilu si zatvor oci a predstav si toho ¢loveka spomedzi tvojich FB priatelov, ktory ti
obvykle ako prvy pride v mysli na um, ked sa chystas zdielat prispevky. Kto je ten, kto si
najviac zelas, aby si ich ¢ital? Napi$ na papier jeho meno, staci aj krstné meno alebo inicialy.

b. Predstav si dalSich 10 [udi spomedzi tvojich FB priatelov, pre ktorych si myslis, Ze st tvoje
prispevky zaujimavé, alebo by si chcel, aby boli. Napis tieto mena.

c. Terazsi predstav toho, kto je najvzdialenejsi a najmenej zaujimavy ¢lovek v tvojich FB
priateloch. Napis jeho meno.

d. Predstav si dalSich 10 takychto pre teba menej ddlezitych ludi spomedzi tvojich FB priatelov.
Napis ich mena.

e. Pozrisisvoju aktivitu na profile za posledné obdobie. Ti, ktori nepisu prispevky, nech si
predstavia, ¢o by zdielali s druhymi, keby ¢isto hypoteticky zdielali aj obsahy. Ziaci si tiez
moZu predstavit blog.

Porovnaj svoje prispevky s tym, ako je asi vhodné ich zdielat s jednotlivymi ¢lenmi
v tvojom napisanom zozname.

Ako sa to zhoduje s tvojimi nastaveniami viditelnosti prispevkov, ked'si ich
publikoval/-a? Je to v poriadku?

4. Diskusia: Ucitel Ziakom opét pripomenie, Ze nebudti hovorit Ziadne z mien v ich spisanych
zoznamoch.
Obvykle ma ¢lovek len niekol'ko blizkych ludi, s ktorymi mu je prirodzené zdielat svoje myslienky
a zazitky. Aj spomedzi tychto par ludi je to obvykle jeden, ktory ndAm napadne ako prvy a komu
akoby prispevok smerujeme. V rychlosti kazdodennosti a pod vplyvom situacnej nalady
zabudame nato, Ze prispevky nezdielame len s nim/nimi, ale s desiatkami a stovkami dal3ich
[udi. Je to prirodzené. Treba tomu prispdsobit nastavenie stikromia prispevkov alebo byt velmi
obozretny vtom, Ze si pred zverejnenim prispevkov prehra ¢lovek pred o¢ami aj tych najmenej
relevantnych vzdialenych priatelov. Je v poriadku, aby to videli aj oni? Maju to vidiet? MoZno
jerozdiel vtom, aky typ prispevkov maja vidiet vsetci a aky typ prispevkov len ti, ktorym s
venované najviac? Ani pri tom netreba zabudat, Ze vsetko, Co je zdielané na internete, tam
zostava aj po zmazani.

5. Reflexia
Ucitel sa zaujima o to, €o si deti pri tomto cviceni uvedomili. Zmenia nie€o vo svojich navykoch
pri pouzivani socialnych médii?

63



N

/

Aktivita:
Suboj socialnych sieti

socialne siete zodpovedné pouzivanie internetu

zodpovedné zdielanie na socialnych sietach kyberbezpecnost

é Vek: 10+
@ Duration: 45 min.

C. Ciel Zlepsit zru¢nosti a zvysit povedomie o bezpecnom a zodpovednom pouZivani
F socialnych sieti.
> - Naroénost: stredna
u @ Pomaocky: papiere a pisacie pomdcky na poznamky, zelené a Cervené papiere alebo post-ity

podobnych farieb, viacero kusov noznic, lepidlo (min. 2 ks)

Priprava uéitel'a pred aktivitou:

o Ucitel si pripravi flipchartové papiere alebo vykresy A2 zvislymi Ciarami fixou rozdelené
na tretiny.

o Ucitel si pripravi karticky s napisom konkrétnych socialnych sieti - méZzu to byt tabulky
na palicke alebo len velké menovky.
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Postup:

Ucitel vytvori parny pocet skupin ziakov a kazdi necha vylosovat jednu z (medzi detmi)
obllbenych socialnych sieti.

Ucitel vytvori dvojice timov, aby mohli stat proti sebe napr.: Facebook vs Twitter alebo Snapchat
vs Instagram. Ked timy poznaju svojho stpera, vyzve Ziakov v skupinach (timoch) pripravit si
argumenty: ¢im je typicka ich socialna siet, aké s jej nastavenia bezpecia, ¢o umoznuje, preco je
taich socialna siet lepsia ako stperova, a aké st nevyhody a rizika socialnej siete timu stperov.

Skupinova praca. Ucitel vyzve Ziakov v ich time vytvorit origindlnu ilustraciu pre ich soc. siet
do strednej tretiny flipchartového papiera. Ostatné dve tretiny zostavajl prazdne, pripravené
na sboj. Na lavd stranu buda Ziaci neskor cez siboj nalepovat na zelenych kartickach jeden
po druhom argumenty vlastného PR. UCitel detom povie, Ze do zvysnej tretiny napravo bude
sUperiaci tim vlepovat na cervenych kartickach argumenty proti, preto nech sa snazia najst ¢o
najviac vyhod.

Deti si vopred v time pripravia na Cervené karticky argumenty proti stperovi, tych nech sa
snazia njst tiez o najviac, lebo rozhodovat bude vysledné skore. Vysledné skore sa urci cez
pocet zelenych minus pocet ervenych karticiek na ich plagate. Papiere pripevnite na stenu
alebo na tabulu tak, aby bolo okolo nich vela priestoru.

Pred triedou sa zahra suboj. Pred svojimi plagatmi (nalepenymi do¢asne napr. vedla seba na
jednej stene triedy) zhromazdia Ziaci dvojice slperiacich timov. Pri plagatoch stoji cela skupina,
nielen ,hovorcovia“. V predstavovani argumentov sa striedaja vietci ¢lenovia timov slperiacich
skupin a zaroven sa striedaju s ¢lenmi stperiaceho timu predostierajicimiich argumenty
(postup typicky pre takyto druh stboja).

Deti, ktoré prave nesuperili (ak boli dve alebo 3 dvojice speriacich timov), sa pocas stboja
stanu rozhodcami. Budd schvalovat, €i je proti/argument relevantny alebo je to nieco
opakujlce sa, scestné a pod. Nalepené mozu byt len argumenty, na ktorych sa trieda
zhodne, Ze prichadzaji do Gvahy. Reflexia a diskusia sa tykaju najma negativ, argumentov
proti.

Napriklad: Clen FB timu povie nahlas najvdcsi benefit FB, vlepi ho do vlastného flipchartového papiera.
Ndsledne povie nahlas (pokojne aj vtipne) argument proti siperovi (proti Snapchatu) a vlepi ho do
papiera stpera. Nasleduje ¢len Snapchatu, ktory povie nahlas najvacsi benefit Snapchatu, viepi ho do
vlastného flipchartového papiera a ndsledne povie nahlas argument proti stiperovi, vlepi ho do stiperovho
flipchartového papiera. Tak pokracuju aZ do vycCerpania argumentov a na zdver nech oba timy ,zahraji”
fiktivnu timovd selfie (Co najvtipnejSiu) — bez fotenia, len telom, pripadne nech sa v triede timy aj odfotia.
Timové selfie moZu byt vystavené aj s plagdtmi na triednej ndstenke.
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Aktivita:
Nauc svoju babku
pouzivat Facebook

socialne siete zodpovedné pouzivanie internetu

zodpovedné zdielanie na socialnych sietach kyberbezpecnost

Vek: 11+

Trvanie: 45 min.

Ciel: Zlepsit zru¢nosti a zvysit povedomie o bezpe€nom a zodpovednom pouzivani
socialnych sieti, podporenie pocitu vlastnej zodpovednosti v online priestore, generacné
zblizovanie

Naroénost: nizka

Pomacky: papiere a pisacie pomdcky na poznamky, vykres A3/A2 (tolko kusov, kolko
skupin bude vytvorenych zo Ziakov, cca 4 — 5), fixky, pastelky, zvyraznovace, pristup

k internetu (pocitacova ucebna alebo povolené pouzivanie smartféonov ziakmi poc¢as
trvania aktivity)

Pred aktivitou: Ucitel sa oboznami so socialnymi sietami Facebook, Snapchat,
Instagram. Na Gvod moZze ucitel' zhrndt niektoré z rizik pouZzivania Facebooku, ktoré
sdvisia s nedbanlivym nastavenim stkromia a spravovania zoznamu priatelov, prispevkov,
oznacovania menoviek a pod. UCitel moZe tiez najst medializovany priklad zneuzitia
profilu socialnej siete, zdévodov jeho nezodpovedného pouzivania, alebo pripravi viastny
priklad z jeho/jej okolia.




Postup:

1. Uditel predstavi aktivitu:

,Predstavte si, Ze vasa babka, ktord odchddza do dochodku a uZ dopredu jej je smutno za jej kolegami, si
pldnuje, napriek predoslému nezdujmu o socidlne siete, teraz zaloZit profil a byt so v3etkymi v kontakte.
Rovnako sa tesi, Ze bude v kontakte s rodinou. Nebude sa citit tak osamelo a méZe sa venovat tomu, ¢o ju
bavi - politike a zaujimavostiam zo sveta. Je v tom (plny novdcik a vy ju potrebujete vybavit jednoduchym
ndvodom. Pre fiu a jej podobnych novdcikov pripravte zoznam 15 najddleZitejSich pravidiel pri nastaveni
nového profilu a jeho dalSom pouZivani. Nechcete predsa, aby sa vasa babka dostala do problémov a je
ocCividné, Ze v niektorych veciach sa skratka nevyznd tak ako vy."

2. Skupinova praca
Cca 5 Ziaci v skupinach diskutujd o tom, aké rizika existuju v pouZivani socialnej siete a na
o si treba davat pozor. Ucitel Ziakov upozorni, aby nezabudli, Ze im sa moZno niektoré veci
v pouzivani socialnych médii zdaju byt samozrejmé, lebo st skdseni, ale teraz je ich Glohou nieco
naucit Uplného zaciatocnika, a preto sa teraz v mysli potrebujd vratit niekolko krokov spat k tym
najzakladnejsim pravidlam. U¢itel vyzve Ziakov, aby diskutovali a zapisovali si v skupine rizika
a pravidla, ako ich ,03etrit". Ziaci cca 15 min. diskutuj a spisuju ddlezité body najprv na pomocné
papiere, aby mohli nasledne zvazovat délezitost jednotlivych bodov. Na tejto hodine bude
povolené pouzivat pri priprave smartfony. Ucitel facilituje pracu v skupinach.

3. Nasledne Ziaci vypracuju navod na pouZitie so zohladnenim postupnosti i déleZitosti krokov na
vykres A3/A2.

4. Prezentovanie prac pred triedou + diskusia

5. Reflexia

Ucitel mdze uvazovat spolocne so ziakmi: ,Komu by sa pravidla mohli este zist? — Bolo by dobre
ich odprezentovat napr. mladsim ziakom na Skole a urobit s nimi workshop?“

Navrh na dalsiu moznu aktivitu — tentoraz vedend samotnymi Ziakmi — jej mozné uskutocnenie
v Style rovesnickeho vzdelavania pod dohladom ucitela.

Variacie: Aktivitu je mozné urobit na pouZzivanie réznych socialnych sieti. Je mozné dat kazdej skupine za
Glohu urobit navod pre int soc. siet a nasledne svoje prezentovat ostatnym spdsobom, ako ich vzdelavali
— predvedu ¢o najddslednejsie pripraveny tutorial spolu s prezentovanim plagata.
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Dopliujiice otazky k diskusiam so Ziakmi na tému socialne siete

Ktoré socialne siete pouZivate a preco?

Priblizne s kolkymi priatelmi na tej-ktorej sieti pravidelne komunikujete? S kolkymi z nich sa
poznate aj offline?

Cie prispevky najviac podnecuji vase myslenie?

Kto vas na FB najviac inspiruje a k comu? Ste s tym spokojni/-é? Chcete tieto aspekty v sebe
skutocne rozvijat, je to pre vas dobré?

Cie prispevky vam dokazu zlepsit naladu, bavia vas?

Kto na FB vam pomaha pozriet sa na vase vlastné nazory a znovu ich prehodnotit?

Ako sa citite, ked's vami niekto nesuhlasi? Potrebujete, aby s vami vietci sthlasili?

Suvisi nejako vytvaranie socialnych bublin a radikalizacia na internete? (pre starsie deti)

S kolkymi priatelmi si Ziak ma skutoc¢ne ¢o povedat a s ktorymi by rad travil ¢as mimo pocitaca?
Na koho sa mdze obratit, ked by ho/ju nieco trapilo?

Je v poriadku zdielat so vSetkymi vsetko to, ¢im dieta prispieva na socialne siete? Kto by mal ¢o
vidiet? Preco?
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Aktivita: Influenceri

socialne siete influenceri

é Vek: 11+
@ Trvanie: 45 min.

— . Ciel Zlepsit kritické uvazovanie o médiach a posilnit schopnost zhodnotit vplyv médii

( F a influencerov na spravanie ziakov.

> _ Naroénost: nizka

u Eb Pomocky: papiere a pisacie pomdcky na poznamky

coe ﬁ Pred aktivitou: Ucitel si urobiaspon maly prehlad v tom, kto spomedzi si¢asnych
influencerov je popularny v ociach tinedzerov.

69



70

Postup:

1. Samostatna praca
Deti si vyber( pre nich inSpirativnu osobu, ktora ich obohatila vlastnym prikladom k niecomu,
o si cenia vo vlastnom Zivote. UcCitel cielene vedie Ziakov k tomu, Ze to mdze byt aj inSpirativna
osoba z ich vlastného Zivota, spomedzi blizkych (dedko, bratranec, dobry priatel), rovnako tak aj
nejakl vyznamnu osobnost (Sportovec, vedec, umelec, hudobnik).

.....

Ucitel' vyzve dobrovolnikov, aby zdielali nahlas ich Zivotné inSpiracie.

2. Uditel moderuje diskusiu ,online influenceri ako inSpiracia". St pre Ziakov v podobnom
zmysle doleziti aj sti¢asni online influenceri?

Sledovat influencerov méze byt dobry relax, okrem toho niektori influenceri vedia povedat vela
zaujimavosti a postrehov.

Obohatili vds niecim hodnotnym do Zivota aj online influenceri?

Pomohli vdm niecCo vo vasom Zivote rozvintit? Ak dno, ¢o konkrétne?

3. UZsazZiakom niekedy stalo, Ze im pomohli rady influencerov, ked' zaZivali nieco tazké v ich
vlastnom Zivote?

ZaZili deti, Ze by im pomohlo nieco, ¢o hovorili alebo pisali niektori z influencerov, ked'sa citili zle?

Rozprdvali sa o tazkostiach aj s niekym inym?

4. Vdiskusii s detmi ma ucitel' zdéraznit aj to, Ze:

konkrétne rady od obltibeného influencera moézu byt inSpiraciou, avsak to, Ze sa osvedcili
jemu/jej, neznamena to, Ze musia vyhovovat kazdému

problémy je dobré prekonzultovat aj s dospelymi — s rodi¢mi, ucitelmi, s lekarom ¢i vyhladat
int odbornt pomoc, aby nevznikol hlbsi problém

5. Reflexia
Uvedomili si Ziaci nie¢o nové ohladom toho, kto ich inSpiruje a ma na nich vplyv?

AkU rolu v tom zohravaju online influenceri? Aka rolu chcd, aby influenceri v ich Zivote
zaujimali - ti offline a ti online?
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Aktivita: Ako si vybrat
influencera?

socialne siete influenceri kritické uvazovanie o médiach

é Vek: 11+
@ Trvanie: 45 min.
°

Ciel Zlepsit kritické uvazovanie o médiach a posilnit schopnost zhodnotit vplyv médii

° . P
( =4 a influencerov na spravanie ziakov.
> _ Naroénost: nizka
n @ Pomaocky: papiere a pisacie pomdcky na poznamky
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Postup:

1. Otvorenie témy:
O influencerstve sa viac rozprava od prieniku socialnych sieti do spolocnosti. Avsak vzdy tu bolo
v nejakej podobe. Aj bez internetu.

2. Samostatna praca
Ucitel vyzve Ziakov, aby si zapisovali odpovede na pomocné papiere s tym, Ze zdielat odpovede
s ostatnymi bude dobrovolné, a tak mozu byt Gplne Gprimni.

¢in vds ovplyvnili? Cim to je, Ze prdve tdto vlastnost, schopnost alebo ¢in vds zaujali (pravdepodobne
to nieco vypovedd aj o vasich vlastnych hodnotdch)?

tomu robite?

Koho vo vasom Zivote in3pirujete vy? Cim konkrétne? MéZu to byt aj drobné veci, nemusia to byt len
velké hrdinské Ciny.

Ktoré vase zdujmy, hodnoty a talenty sti v tom obsiahnuté?

Nechajte ziakov pomenovat ich konkrétne (napriklad: kamaratku som inSpiroval tym, Ze
namiesto chodenia do nakupnych centier Sportuje a chodi na vylety + st v tom obsiahnuté
moje hodnoty: zaleZi mi na zdravi, moje zaujmy: Sport a turistika).

Dobrovolné zdielanie odpovedi.

Reflexia: Aké bolo pre vds zodpovedat tieto otdzky? Uvedomili ste si nieCo nové?

3. Samostatna praca
Akym influencerom by si bol, keby si bol influencer v socialnych médiach? (samostatna praca)

Ucitel vyzve Ziakov, aby svoje zaujmy, hodnoty a talenty prepojili s predstavou, Ze s
influencermi v socialnych médiach: ,Keby ste mali byt influencermi a chceli by ste publikum oslovit
niecim pravdivym z vdsho Zivota, ¢o by to bolo? \Vytvorte koncept svojho pdsobenia v socidlnych
médidch - svoju tému, krédo, metédu komunikdcie s verejnostou, ktord by vdm sedela.”

Co by vase posobenie ako influencerov mohlo priniest vasim rovesnikom? Ako by vyzeral
svet, keby sa viac ludi nechalo oslovit tym, Co je pre vas dolezité?

Dobrovolné zdielanie odpovedi.

Reflexia: Aké bolo pre vds zodpovedat tieto otdzky? Uvedomili ste si nieCo nové?

4. Samostatna praca + diskusia
Kto z médii vas oslovuje a preco?

Co vdm prindSa to, Ze sledujete Ciny tychto oséb? Aké hodnoty dand osoba 3iri? Md to pre vds nejaky
zmysel?

Obohacujii dané osoby verejnost niecim hodnotnym?
Ktori influenceri naopak zaujali davy, ale podla vds verejnost velmi neobohacuji?

Preco je ddleZité vediet rozpoznat hodnoty a vplyv influencerov? (ako priklad moZete dat aj
riskantné negativne odkazy: Sirenie ideol6gii na podnecovanie nenavisti)
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Aktivita: Navrh
kampane za
pouzivanie internetu
bez zavislosti

online zavislosti a nadmerné pouzivanie internetu

Vek: 10+

Trvanie: 45 min.

Ciel

Zvysenie povedomia o nadmernom pouzivani internetu a prevencii online zavislosti.

Navrhnat s detmi kampan pre Skolu, ktort budd, s pomocou ucitela, viest vySkoleni
ziacki aktivisti.

Naroénost: stredna

Pomaocky: papiere a pisacie pomdcky na poznamky

Tip: Aktivita je vybornym Gvodom do komplexnejsej preventivnej aktivity pre celoSkolské
rozmery alebo pre cely druhy stupen ZS.
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Postup:

1.

4.

5.

Diskusia so Ziakmi na témy:

Co je online zavislost a kam moze viest? Preco je téma nadmerného pouzivania internetu
délezita? Co ma vyznamny vplyv na znizenie nadmerného pouzivania internetu a na
zodpovednejsi, vedomejsi pristup k jeho pouzivaniu?

Ucitel podotkne: Bolo uz zistené (in: Blinka a kol., 2016), Ze rozpravanie o tychto témach
so Ziakmi bolo efektivne (malo vplyv na zredukovanie ¢asu straveného online aktivitami),
ale len ked o riziku a jeho dosledkoch nehovorili detom dospeli z pozicie autority, ale ich
rovesnici, teda vyskoleni dobrovolnici spomedzi Ziakov. Je to tak preto, lebo Ziaci s si
navzajom bliZsie zaZitkovym svetom ako dospela autorita.

Vedia si Ziaci predstavit, Ze by na skole vznikla skupina Ziackych ,aktivistov za internet
bez zavislosti", ktorych ucitel alebo Skolsky psycholog vyskoli v tom, €o je to problematické

a zavislé pouzivanie internetu? Nasledne tito aktivisti mdzu realizovat seminare, mensie aktivity

a diskusie na Skole. Pomahal by im v tom nadalej ucitel alebo Skolsky psycholog.

Uéitel rozdeli Ziakov do skupin pre skupinovii pracu. Ziaci v skupinach napisu na papier
odpovede na otazky:

Ktoré média a konkrétne aktivity je dobré zahrndt do kampane? Mdzu to byt napr.
Ziacke vlogy, blogy, plagaty, meme, odznaky, séria ¢lankov v Ziackom ¢asopise, plagaty
propagujuce zdravu digitalnu Zivotospravu, nastenka vo verejnom priestore skoly, sitaz
najlepsie urobenych vlogov o pouzivani internetu bez zavislosti zaloZenych na ich vlastnych
skdsenostiach.

dozvediet a ako je mozné to najefektivnejSie docielit?

Napr. vlogy by bolo mozné nasledne zdielat na Skolskej socidlnej sieti a pri sthlase

GcCastnikov aj na dalSich miestach, je mozné zapojit socialne média a zdielat na nich uzitocné

odkazy napr. vo forme originalnych osvetovych meme?

Ako chcl Ziaci nazvat kampan? Aké bude jej motto? Aky bude mat #?
Kedy by bolo dobré zacat? Ako dlho by trvala kampan?

Kto by bola hlavna cielova skupina — ktoré rocniky to najviac potrebujd?

Kto sa chce dobrovolne kampane zUcastnit?

Prezentovanie napadov a diskusia.

Stanovenie si konkrétnych krokov kampane.
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Aktivita:

Digitalny detox

socialne siete odolnost a psychohygiena v pouzivani internetu online zavislosti

strach z vynechania (FOMO)

Vek: 10+

Trvanie: 2x 45 min.

Aktivita sa sklada z dvoch Casti, je potrebné si vyclenit 2x 45 minGt s odstupom 1 tyzdia.

Ciel': LepSie sebapoznanie Ziakov ako prevencia online zavislosti, strachu z vynechania
a tlaku na vykon. Vyvazenost online a offline aktivit.

Naroénost: stredna (Ucitel potrebuje pripravit aspoii 1 pribeh ¢loveka, najlepsie niekoho
znameho pre tinedZerov v danej krajine alebo svetovo, ktory dobrovolne podstupil na
nejaky ¢as digitalny detox aj s jeho stru¢nym zhrnutim, €o ho k tomu viedlo a ¢o mu/jej
to prinieslo. Ucitel potrebuje zorganizovat aktivitu na viacero etap — zadanie Glohy, ¢as
trvania ,detoxu”a nasledne jeho vyhodnotenie s reflexiou.)

Pomaocky: papier a pisacie pomocky, vykresy A4/A3, fixky a vytvarné pomdcky

Pred aktivitou: Ucitel si pripravi priklady opisujlce pribehy ludi, ktori sa zamerne

rozhodli na dIhsi ¢as odpojit sa od socialnych médii, lebo im v negativnom smere
ovplyvnovali zivot.
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Postup:

1. Ucitel otvori hodinu pomocou prikladu/-ov toho, ako celebrity alebo niekto iny (ich veku
zaujimavy) prestal pouzivat socialne siete aj s vyrozpravanym pribehom ,preco” a o mu/jej to
prinieslo do zivota.

Ucitel vedie diskusiu so Ziakmi o tom, do akej miery je pre nich jednoduché byt bez
kontrolovania a pridavania prispevkov na socialne siete. Co by im prestavka od nich mohla
priniest? Na ¢o by mali viac ¢asu a pozornosti?

2. Ucitel urobi s detmi vyzvu na ,jednodnovu odstavku”. MdzZe deti nechat hlasovat, aky dlihy
rozmer skutocne preveri, i je vydrzat bez socialnych sieti naro¢né. Mozno sa zhodnu na tom, ze
jeden den bez pouzivania socialnych sieti je jednoduchy, ale dlhSie obdobie by uzZ bolo naroc¢né.
Ucitel sa zamerne snaZzi posunut hranicu ,odstavky” kisok k zatazkavacej skiske, napr. dva dni/
tyzden.

Pri zadavani tejto Glohy ucitel diskutuje so Ziakmi o tom, ¢i si myslia, i je to jednoduché
alebo nie, o by im chybalo najviac.

3. Skupinova praca: Deti v skupinach cca po 5 Ziakov spolocne spisu navod na to, ¢o pri detoxe od
socialnych sieti pomdze, napr.: dobre sa na to mentalne pripravit; nastavit si (ne)zobrazovanie
notifikacii v smartfone, venovat sa viac aktivitam, ktoré zamestnaju ich pozornost...

4. Ziaci predstavia svoje navody na detox od socialnych médii ostatnym spoluziakom a mdzu ich
nechat vystavené na nastenke triedy. V zavere hodiny ucitel povzbudi Ziakov k vyzve na detox
a prejavi vieru, Ze im vytvorené navody v tom pomozu.

5. Ucitel'vyzve Ziakov k tomu, aby si pocas detoxu strucne zaznamenavali (na papier), o bolo pre
nich naro¢né, ¢o naopak jednoduché, ¢o im realne pomohlo. UcCitel zdérazni, Ze sa budlci tyzden
vratia k tomu, ako im to $lo, a spolo¢ne zrevidujq, i pripravené navody koreSpondujd s praxou
a realitou, Ci je uzitocné tam nieco doplnit alebo niec¢o odobrat, zmenit.

6. Stretnutie po tyzdni (30 - 45 min.):

Pri dalSom stretnuti nasleduje diskusia o tom, kolkym sa to podarilo, ¢i bolo jednoduché na
dohodnuty cas nekontrolovat a neprispievat do socialnych médii.

Ucitel dalej moderuje diskusiu pomocou otazok: Ci im socidlne médid sliZia alebo st Ziaci ich
Lotrokmi“? Aky vztah by Ziaci chceli mat so socidlnymi médiami a ako by ich chceli pouZzivat? Ktoré
psychohygienické pravidld si Ziaci Zelaju osvojit dlhodobo a preco?

7. Skupinova praca: Revizia pévodnych navodov na detox od socialnych médii

Ziaci v rovnakych/podobnych skupinach ako minuly tyzdef pracujd na tom, aby prispdsobili
pdvodny navrh tomu, ¢o skutocne zodpoveda realite a redlnym potrebam a osoZnosti
pravidiel.

Ucitel' indtruuje Ziakov, aby v skupinach diskutovali, ¢i pdvodne navrhnuté pravidla
zodpovedajl ich redlnym potrebam, o ich za ten tyzden prekvapilo a na ¢o prisli.



8.

\

Ucitel vedie reflexiu Ziakov cez predstavovanie skupinovych prac (zrevidovanych navodov)

a zdielanie postrehov o tom, ¢o sa naucili z celého experimentu. MdZzu sa porozpravat, ¢i by sa
ich ,preverené” navody mohli zist ich rovesnikom a akym spésobom im moéZu svoje postrehy
sprostredkovat.

Ucitel so ziakmi zvolia vhodné miesto na vystavenie zrevidovanych navodov na detox od
socialnych médii.

Ucitel'inSpiruje Ziakov vyzvou na pokracovanie aktivity dalej prostrednictvom mensej Skolskej
iniciativy detox od socialnych médii, ktori moéZzu realizovat rovesnickym pristupom, t. j. Ziaci po
tejto aktivite a so zrevidovanymi navodmi na detox od socialnych médii mézu v supervizii ucitela/
Skolského psycholéga viest podobnd aktivitu s ich mladsimi spoluziakmi. Tymto by sa posilnili
kompetencie Ziakov, ktori by sa na tuto rolu rovesnickych lektorov podujali, rovnako ako vnitorny
zavazok k hodnotam a pravidlam, ktoré budi prezentovat.
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Aktivita:
Byt influencerom

influenceri socialne siete

é Vek: 11+
Trvanie: 45 min.

.CF Ciel: Podporit kritické uvazovanie o socialnych médiach.

> E Naroénost: nizka

u Eb Pomocky: pisacie pomocky a poznamkové papiere, jeden vacsi papier do kazdej skupiny

..._é> Pred aktivitou: Ucitel vytlacialebo napise text zadania (uvedeny nizsie) v tolkych
képiach, aby polovica skupin dostala priklad chlapca (YouTube) a polovica skupin priklad

dievcata (Instagram).
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Text zadania:

Ako by si viedol rozhovor so svojim strodencom, ktory zvazuje drahu influencera tak, aby si ho upozornil
aj narizika... Nie si celkom presvedceny/-a o tom, Ze je to dobry napad a mas na to aj opravnené dévody.
Okrem toho uZ vies Co-to o socialnych médiach, a preto sa rozhodnes s nim porozpravat tak, aby si ho
nezranil, ale aby si ho dostatoc¢ne informoval o tom, ¢o to vietko obsahuje a aké st tam mozné rizika.

Predstav si, Ze mas talentovaného mladsieho brata, ktorému sa na prvom stupni nedarilo velmi
zapadnut do kolektivu. To ho spravilo dost citlivym na reakcie okolia. Nakoniec si zistil, Ze si

vie ziskat priazen okolia nie v priamom kontakte so spoluziakmi, ale cez kameru. Nataca videa
o skejtakoch, sam skdsa nejaké triky na korculiach a boarde. Tym, Ze toci svojich kamaratov, si
CiastoCne ziskal ich priazen. Zacalo mu to davat zmysel a ma pocit, Ze sa chce tomu venovat
naplno.

Predstav si, Ze mas sestru, s ktorou dobre vychadzas a vie§, Ze miluje selficka. Uznavas, Ze celkom
dobre vyzera, jej selficka su ako z top magazinu. TaktieZ je jedna z tych hyperaktivnejsich na
Instagrame. Ked nahodou prave nepostuje, tak urcite kontroluje reakcie na jej profil a tesi sa

z kazdého lajku. Schytala uz viak aj niekol'ko Stiplavych hejtov a bola z toho celkom rozhodena.
Ty vidis, Ze ju to prispievanie a selficka tesia, ale zacinas si robit starosti, ked sa dozvies, Ze sa
chysta urobit nejaky serial exkluzivnych fotiek, aby zvysila svoju popularitu a nasledne mozno
nadviazala spolupracu s nejakou firmou. Chce byt influencerkou.

Postup:

1.

2.

Ucitel vedie so ziakmi diskusiu s otazkami:
Je lakavé byt influencerom? Preco ano? Preco nie?
Co obsahuje praca influencera v skuto¢nosti?
Aké st nevyhody prace influencerov?

Hodi sa tato praca pre kazdého? Pre koho viac, pre koho menej? Pre koho vébec, pripadne za
akych okolnosti vobec?

Praca v skupinach

Ucitel rozdeli deti do skupin po 5 - 6. UCitel rozda do skupin pripravené zadania a vyzve
ziakov, aby v skupine:

a. Diskutovali o modelovej situacii ich sirodenca, ktor( dostali v zadaniach.

Po ¢om vlastne strodenec tzi, ked sa rozhoduje o tejto moznosti venovat sa
influencerstvu?

Je mozné, ze je ¢imsi zranitelny/-4, ak by sa tomu zacal naplno venovat? Cim?
Nech si Ziaci spisu postrehy v bodoch na spolo¢ny poznamkovy papier.

b. Diskutovali o tom, aké s konkrétne rizika jeho/jej odhodlania.
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Aka je odvratena strana tejto ,kariéry", co vSetko treba zvazit, ked sa do toho chce
pustit?

Diskutovali o tom, ako odkomunikovat doty¢nému ¢o najlepsie to, o im ide hlavou.
Vidite pre neho/fu aj dalSie moznosti (okrem influencerstva), ako by mohol dosiahnut
to, po Com tuzi? Napr. najst si viac kamaratov offline a mat dobry pocit zo seba a z toho,
Ze dobre zapada medzi rovesnikov.

3. Pracav skupinach

Ucitel vyzve Ziakov, aby v skupine vypracovali na velky papier plagat vykreslujdci celd
situaciu. Znazornite strodenca (laskavo) a v bodoch pripiste k jeho postave jeho vlastnosti,
zrucnosti, tazby, motivy (tu Ziaci méZzu trochu fantazirovat, aby sa vytvorila komplexnost
postavy).

Pod postavu do komiksovej bubliny cez odrazky vpiste argumenty, ktoré pokladate za
dolezité tak, aby ste:

1. mu vyjadrili aj porozumenie,
2. ho ddsledne poinformovali o vyhodach i rizikach,

3. ste mu odporucali, ako mdze dosiahnut to, po Com tuZzi.

4. Prezentacia prace pred triedou + diskusia

5. Reflexia

Co si ziaci 0dnasaju z aktivity pre seba a svoj zivot? Zmenili sa nejako ich pohlady na influencerov?
Zmenili sa nejako ich pohlady na kariéru influencerov?
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Aktivita:
Crackovanie hesiel

hesla a ich bezpec¢nost

Vek: 8+

@ Trvanie: 45 min.

° :) Ciele:

o Ukazat, aké jednoduché a rychle je prelomenie niektorych hesiel.

o Prakticky si vyskasat tvorbu bezpecného hesla, ktoré sa neda prelomit za par sekdnd.

> | - Naroénost: vysoka (potrebné stiahnut si nastroje, prestudovat postup a vyskasat si celd
— aktivitu pred hodinou)
u @ Pomacky: pocitac, digitalna tabula alebo ina prezentacna technika
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oee Priprava na aktivitu:

Ucitel si musi vopred stiahnut vSetky nastroje
potrebné na crackovanie z nasledujucej adresy:
https://saferkidsonline.eset.com/files/pwdcrackingactivity.zip

l,/

Subor na stiahnutie je pomerne velky (viac ako 200 MB). Ak sa chcete vyhnut pripadnym
poplatkom za data, stiahnite si ho cez Wi-Fi alebo lokalnu pevnu siet. Na jeho stiahnutie si
vyhrad'te dostatok casu.

Je potrebné stiahnut si cely priecinok ,Activity_PwdCracking_zip" po kliknuti mySou pravym
tlac¢idlom na priec¢inok vyberte z menu ,download". Po stiahnuti rozbalte stbor kliknutim
pravym tlacidlom mysia vyberom ,Extract all. Po rozbaleni sa vam zobrazi priecinok

s nasledujdcim obsahom:

| & & = | Activity_PwdCracking_zip - o X

-« ~ > Activity_PwdCracking_zip ~ O Search Activity_PwdCracking_... 2
A~ Name
5 Quick access
i Desktop dictionaries
john180j1w
zip
[%] 01_add_password.bat
= Pictures =] 02_crackbat

[&] 03_listbat

& Downloads

=/ Documents

Text Docul

=l document.bxt
E‘ﬂ john.pot

[ pkzipc.exe
=| ziptxt

Microsoft PowerPo...

Application

Text Document

Y Obsah tohto balika je volne dostupny aj na internete. Na Gcely aktivity sme
uloZili vietko na jedno miesto, aby to bolo pohodIné pre ucitela. Ide o volne
dostupnu aplikaciu ,John Ripper” (https://www.openwall.com/john/), ku ktorej
st vytvorené pouZivatelské .bat subory a aj slovniky stiahnuté do priecinka

,Slovniky" ako napriklad:

ftp://ftp.openwall. https://crackstation.net/
com/pub/wordlists/ E ;_#E crackstation-wordlist-
E. . password-cracking-
dictionary.htm



https://saferkidsonline.eset.com/files/pwdcrackingactivity.zip
https://www.openwall.com/john/
https://saferkidsonline.eset.com/files/pwdcrackingactivity.zip
https://www.openwall.com/john/
https://crackstation.net/crackstation-wordlist-password-cracking-dictionary.htm
ftp://ftp.openwall.com/pub/wordlists/
ftp://ftp.openwall.com/pub/wordlists/
ftp://ftp.openwall.com/pub/wordlists/
https://crackstation.net/crackstation-wordlist-password-cracking-dictionary.htm
https://crackstation.net/crackstation-wordlist-password-cracking-dictionary.htm
https://crackstation.net/crackstation-wordlist-password-cracking-dictionary.htm
https://crackstation.net/crackstation-wordlist-password-cracking-dictionary.htm

t,/

Postup:

Ucitel Ziakom na hodine povie, aby si vymysleli nejaké heslo, ktoré nikomu nepovedia.

I Nesmie ist o heslo, ktoré uz niekde naozaj pouzivaji! Ak je heslo slabé a na hodine d6jde k jeho
. prelomeniu, tak ho méZu vidiet vSetci spoluziaci a zneuZit ho.
Nasledne pride kazdy Ziak k u€itelskému pocitacu a zada vymyslené heslo. Pre kazdého Ziaka zopakujte
tento postup:
1. Spustite program ,01_add_password.bat".
2. Program saopyta na meno Ziaka. Ziak moZe zadat svoje krstné meno alebo prezyvku, musi
vsak byt pre daného Ziaka unikatne. Po napisani stlacte Enter.
3. Program sivyzZiada vytvorenie (vymysleného) hesla, ktoré Ziak do programu opat zada.
Po napisani musi stlacit Enter a heslo eSte raz zopakovat (pre overenie) a znovu ho potvrdit
stlacenim tlacidla Enter.
Meno
——
B Encrypting files
Heslo Creating .ZIP: zip/Ondrash.zip
Zopakujte heslo e ass for verification

4. Ked toto spravi kazdy Ziak, tak v prie¢inku ,zip" pribudnd sibory nazvané menom jednotlivych
Ziakov. SU to jednoduché zip stibory chranené heslom, ktoré zadal Ziak. Stiahnuty balik obsahuje
ukazkovy stibor s nazvom ,Jakub.zip".

| = | zip = O X
Home Share View o

“— v 4 > Activity_PwdCracking_zip > zip v U | Searchzip yel

~

~ Name Date modified Type Size

3 Quick access ”
£, Jakubzip 6/19/2020 9:27 AM Compressed (Zipp... T1KB

m Desktop

& Downloads
% Documents

= Pictures
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5. Nasledne ucitel spusti program ,02_crack”, ktory postupne skisa prelomenie vietkych hesiel.
Kym program beZzi, vypisuje, Co prave robi, a ktoré hesla uz prelomil. Program pobeZzi niekolko
slovniky a naro¢nejsie metody, ktoré by mali prebehn(t za par minut. Vsetky najdené hesla
program rovno zapisuje do sboru ,john.pot”, takZe aj ked ho prerusite a nedokonci svoju
¢innost, tak sa stale mozete pozriet aspon na hesla, ktoré uz stihol prelomit.

Rychlost programu priamo zavisi od vykonu pocitaca. Ak mate starsi pocitac, tak prejdenie

| vsetkych metdd moZe trvat aj viac ako 30 minat. Ak nemate tol'ko ¢asu, tak program ukoncite
- kliknutim na kriZik vpravo hore.

6. Ked sa program skonci (alebo ho ukoncite), tak si najdené hesla mozete pozriet spustenim
programu ,03_list". Takto vyzera vystup — najskor je v riadku meno sdboru a za nim je hned
heslo a potom dalSie nepodstatné (idaje. Program zaroven zobrazuje pocet prelomenych
a neprelomenych hesiel (v priklade nizsie jeto2a 0 ):

Heslo
B C\WINDOWVS\system32\cmd.exe (] X
1 [m ] 3¢
Meno pub :

7. Vysledok a zaverecna reflexia:
V idedlnom pripade budete mat nejaké prelomené aj nejaké neprelomené hesla. Pre pripad, Ze
Ziaci zadaju prilis narocné hesla, mézu vam vyborne posluzit predpripravené priklady. Nasledovat
by mala diskusia so Ziakmi. M6Zete vyuZit aj tieto namety a otvorené otazky na diskusiu:

Otazka: Co je zIé na heslach, ktoré program prelomil?

Otazka: V zavislosti od vykonu pocitaca = program dokaze na vykonnom notebooku
vyskusat priblizne 10 milionov hesiel za sekundu. Ak by vase heslo pozostavalo iba z €islic
a nemalo by viac ako 8 miest, ako rychlo by ho prelomil?

Odpoved’: Maximalne 8 Cislic, to st v3etky Cisla od 0 do 99 999 999. Cize existuje presne
100 miliénov réznych hesiel, a kedZe program vyskuisa 10 miliénov za sekundu, tak 100
milionov mu bude trvat iba 10 sekind!

Otazka: Pouzivanie beznych slov je tiez velmi lahké prelomit. Ako to program robi?

Odpoved: Prelomenie dlhého slova oby¢ajnym skisanim vietkych pismen by trvalo
prilis dlho. Avak na zname slova pouziva program tzv. slovnikovi metddu, kde program
automaticky skasa vietky slova z vopred daného zoznamu (napriklad v3etky spisovné
slova) a ich drobné variacie (napriklad aj velké pismena na zaciatku alebo slova odzadu
a pod.).



Otazka: Ako by malo vyzerat heslo, aby sa nedalo programom prelomit ani za rok?
Odpoved: Zakladné podmienky su:

Musi byt dostatocne dlhé, aby sa nedalo prelomit skisanim vSetkych moznosti
(tzv. brute-force attack).

Nesmie to byt jednoducha kombinéacia pismen a Cislic, ktora sa beZzne niekde
vyskytuje, aby ho nebolo mozné prelomit slovnikovou metédou.

Tieto podmienky v3ak hovoria len to, ako heslo nesmie vyzerat. Nie je to vak

navod, ako vymysliet heslo. Bezpecné heslo je napriklad také, ktoré pozostava z 20
nahodne vygenerovanych znakov. LenZe takéto heslo sa zase velmi tazko pamata.
V pripade, Ze pouZivate program na zapamadtanie hesiel, tak je mozné mat takéto
hesla. Ak si vsak heslo musite pamatat, tak jednoduchsia metéda je vytvorit si heslo,
ktoré pozostava z vela nahodnych slov.

Napriklad: KonikDomSkolaPracaOteclLyze. Zapamatat si 6 slov je lahké, no prelomit
vsetky moZnosti pre 6 slov je prilis narocné aj pre super vykonny pocitac. Ak chcete
este bezpecnejsie heslo, tak moZete pridavat pocet slov alebo v nich robit aj drobné
gramatické chyby (to vyrazne stazuje slovnikovi metédu). Predosly priklad moze
byt: KoniTDomSkolaPraDZaOteclyzO.

Poznamky na zaver:

Aktivitu moze ucitel zaradit aj na koniec hodiny a nechat nastroj bezat dostatoc¢ne dlho
(az do dalsej hodiny), ¢im sa mdze zvysit pocet prelomenych hesiel.

Alebo naopak, mo6Ze pocet znakov v hesle obmedzit na povedzme len 6 malych pismen. Tym
sa proces hadania vyrazne urychli.

Pre rychlost a praktickost moze ucitel cely proces — vratane zaheslovania suboru
a prelomenia hesla - urobit pred triedou na digitalnej tabuli.

Tato ukazka neznamena, Ze vSetky hesla sa daju prelomit takto rychlo. M6Zu byt situacie,
ked to ide ovela pomalSie. Napriklad, ak sa chce Gtocnik prihlasit do socialnej siete, tak

je pravdepodobné, Ze uz po zadani malého poctu hesiel ho prihlasovaci server docasne
zablokuje (napriklad server umozni opytat sa iba na 10 hesiel za mindtu). Alebo telefén - ak
bude Gtoc¢nik hadat PIN a zada ho viackrat zle, tak sa telefon zablokuje.
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Alternativa:

Dajd sa, samozrejme, spustit aj ovela zlozitejSie metddy, ktoré by bezali dni, E E
tyzdne alebo roky. Ak ma ucitel zaujem, odporcame pozriet si detailnejsie .
nastavenia pre dany program: https:// www.openwall.com/john/doc/

Ucitel'ani Ziaci by sa nemali snaZit pouzivat tento program na prelamovanie E
skutocnych hesiel alebo pristupov. MdZe totiz ist o poruSenie zakona, ktoré je
v mnohych krajinach prisne trestané.

V existujicom programe boli pouzité napriklad takéto zjednoduSené nastavenia, aby vykonal operacie
rychlo (st tam zniZené vietky hodnoty MaxLen):

[Incremental :Alnum]
File = $J0HN/alnum.chr
MinLen = 1

MaxLen = 4

CharCount = &2

[Incremental:Alphal)
File = $JOHN/alpha.chr
MinLen = 1

MaxLen = 4

CharCount = 52

[Incremental : LoweriNom]
File = 3J0HN/lowernum.chr
MinLen = 1

MaxLen 5

CharCount = 36

[Incremental : UpperNam]
File = S$JOHN/uppernum.chr

MinLen = 1
MaxLen = &
CharCount = 36

[Incremental : Lower]
File = 5J0HN/lower.chr
MinLlen = 1

MaxLen 6

CharCount = 26

[Incremental : Upper]
File = SJOHN/upper.chr
MinLen = 1

MaxLen &

CharCount = 26

[Incremental :Digits]
File = 5JOHN/digits.chr
MinLen = 1

MaxLen = §

CharCount = 10


https://www.openwall.com/john/doc/
https://www.openwall.com/john/doc/

Aktivita: /

Diskusia o heslach

hesla a ich bezpecnost

Vek: 8+

@ Trvanie: 45 min.

e :) Ciele:

o Vyskasat si tvorbu bezpecného hesla, ktoré sa neda prelomit za par sekdnd.

— Naroénost: nizka
> —
u Eb Pomaocky: papiere, pera
ooe Priprava pred aktivitou: Precitat si postup aktivity a nastudovat pravidla silnych hesiel,

aby ucitel' vedel vhodne usmernit Ziakov a reagovat na ich otazky. Odportcame precitat
si odpoved na otazku Ako by malo vyzerat heslo, aby sa nedalo prelomit ani za rok?
v Aktivite ,Crackovanie hesiel".
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Postup:

Ide o podobna aktivitu, ako je ,Crackovanie hesiel”, aviak hesla sa vtomto pripade naozaj neprelamuja.
Trieda o ich bezpecnosti len diskutuje.

1. Ucitel' na Gvod poloZi niekol'ko otazok a necha Ziakov, nech opisu svoje skisenosti a napady:
Kde viade sa pouzivaju hesla?
Ktoré stranky/sluzby s délezité a mali by sme si ich mimoriadne chranit?

Co vsetko (a ¢o najhorsie) sa mdze stat, ak by Gtocnik zistil moje heslo?

2. Nasledne Ziaci dostand Glohu vymysliet a napisat na papier navrh dobrého hesla.

l,/

JevelmiddleZité, aby Ziaci nepisali Ziadne zo svojich skuto¢nych hesiel, pretoze by saich
o dozvedel ucitel'a spoluZiaci, ¢im by porusili prvd zasadu dobrého hesla — nebude tajné.

3. Navrhy Ziakov ucitel pozbiera a prediskutuju zakladné pravidla pri tvorbe silného hesla:

Je tajné. Okrem vlastnika by ho nemal nikto poznat. Vynimkou méze byt, ak cela skupina
[udi potrebuje poznat jedno heslo (napriklad vstupny kéd do domu), ale aj tu je vzdy na
zvazenie, ¢i nemo6ze mat kazdy ¢len svoje vlastné heslo.

Je unikatne. Rovnaké heslo by ste nemali pouZivat na réznych miestach/sluzbach. Riskujete,
Ze ak heslo unikne z jedného miesta, tak Gtoc¢nik bude rovno poznat vSetky vase pristupy.
Napriklad, ak ziska heslo vasho G¢tu na Facebooku a rovnaké heslo budete mat aj v e-maili.

Je dlhé. Heslo sa nemdze dat prelomit pomocou skisania vsetkych moznosti (tzv. brute-
force attack). Ak mate kratke heslo, tak je jednoduché vyskusat vsetky moznosti. Napriklad
vsetkych 5 pismenkovych hesiel je len nieco vyse 10 milibnov (malé pismena bez diakritiky).
Zda sa vam to vela? Pocitac dokaze vSetky vyskdsat asi za 1 sekundu.

Obsahuje rézne znaky. Podobne ako predosly bod, pouZivanie réznych znakov vyrazne
zvysuje pocet roznych hesiel, a preto sa takéto heslo tazsie hada skisanim vsetkych
moznosti.

Neda sa uhadnut. Nesmie ist o typické slovo alebo spojenie, alebo nieco, o priamo

suvisi s vami. Napriklad Ferko Mrkvicka, ktory byva na adresa Bezpecna 13, Bratislava,

by urcite nemal mat takéto hesla: ,FerkoMrkvicka“, ,FerkoBezpecnal3”, ,Bezpecnal3”,
.MrkvickaBratislava“ a pod. Urcite by nemal mat ani vSeobecne lahko uhadnutelne slova ako
,hlava“, ,mojeheslo” a pod.

4. Ucitel nasledne vyberie zo zozbieranych navrhov nahodne (alebo cielene, ak chce ukazat
najhorsie moznosti) tri az pat hesiel a napise ich na tabulu. Spolu so ziakmi analyzujd, ktoré
z uvedenych pravidiel nie je splnené. Ak sa ukaze, Ze ziaci nepoznaju pravidla, ucitel mdze
spomenut niektoré z pripadov, pri ktorych Gtocnici vdaka ukradnutému heslu napachali
pouzivatelom Skody.

5. Na zaver aktivity mdze ucitel so ziakmi test s navrhnutim nového hesla zopakovat s tym,
Ze niekolko nahodnych jednotlivcov ich opat precita nahlas, aby sa potvrdilo, Ze rozumej
pravidlam.
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Aktivita: Plagat
o bezpecnych heslach

(a inych témach)

hesla

Vek: 10+ (v pripade, Ze sa uz skor Ziaci zaoberali bezpecnostou hesiel)

@ Trvanie: 45 min.

°
D) Ciele:
o Prakticky si vyskasat tvorbu bezpecného hesla, ktoré sa neda prelomit za par sekdnd.

o Poskytnut Ziakom podklady, ktorymi mo6Zzu hravou formou vzdelavat spoluziakov.

— Naroénost: nizka
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Postup:

1. Ucitel da Ziakom za Ulohu najst na internete odpordicania na vytvorenie dobrého hesla
a nastudovat si ich. Nasledne si z nich Ziaci vyberd (z ich pohladu) tri najdélezitejSie pravidla
a vytvoria z nich plagat. (15 min.)

2. Takto vytvoreny material po kontrole ucitelom (mal by posudit, ¢i dané pravidla st naozaj
doélezité) mdzu nasledne graficky dopracovat, vytlacit a zavesit na nastenku v triede ¢i Skole.
Cielom je, aby sa Ziaci hravou formou naucili Co najviac o vytvarani hesiel a zaroven vzdelali aj
ostatnych spoluziakov v ramci Skoly. (30 min., ale moZe trvat aj dlhsie, podla toho, kol'ko ¢asu sa
venuje finalnej grafickej Gprave)

Alternativa:

Tato aktivita sa da vyuzit aj s inym zadanim, napriklad so zameranim na odpordcania online bezpec¢nosti
pri pouzivani socialnych sieti, Cetovani alebo v pripade starsich Ziakov online bankingu.



N

/
Aktivita: Posielanie

falosnych mailov

z ,doveryhodnej

adresy

malvér a iné Skodlivé aktivity socialne inZinierstvo

Vek: 8+

Trvanie: 25 min.

Ciele:

o Ukazat Ziakom, aké jednoduché je poslat falosny e-mail.

o Naucit Ziakov, ¢o si majd viimat pri e-mailoch, a ako rozoznat podvody.

Naroénost: stredna (ucitel si musi nastudovat postup, najst vhodné nastroje, pripravit
faloSny e-mail a otestovat aktivitu v podmienkach skoly)

Priprava pred hodinou:

Ucitel' sa nauci posielat e-maily s faloSnou adresou odosielatela. UmoZziuje to viacero
online sluzieb ako napriklad https://emkei.cz/ alebo http://anonymailer.net/. Vymyslené
meno odosielatela, obsah e-mailu a predmet odportcame pripravit vopred a na hodine
ho len nakopirovat do online formulara. Ucitel si tieZ mdZe pripravit zoznam Ziackych
e-mailovych adries, na ktoré posle vytvoreny falosny e-mail alebo si zalozi novu vlastnu
adresu, na ktorej aktivitu odprezentuje pred celou triedou.

https://emkei.cz/ http://

anonymailer.net/



https://emkei.cz/
http://anonymailer.net/
http://anonymailer.net/
https://emkei.cz/
https://emkei.cz/
http://anonymailer.net/
http://anonymailer.net/
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Postup:

1.

Ucitel si na hodine otvori niektord z online sluZieb (jednoduché pouzitie ma portal

http://anonymailer.net/), kde staci vyplnit Name (Meno), From (Odosielatel’), To (Prijemca),
Subject (Predmet) a Text.

B EMAILSPOOFING | Free fake = X+

e

l,/

Ie]

ing D anonymailer.net

Signin
Usermame

Send fake email.

Password

Online web tool for sending prank emails.

No download required! It is virus free.
Sign In
‘orgot your password From Name |President ‘K)Dluma\)
o ] = From E-mail * Country@President.com ‘
Odosielatel Visitors
o WIUS A5T.547 .
a prijemca =i 189,393 To Email Anyone@mail.com
Ece 92,369
= oc 78,206 Subject of the email :  [Your country needs you| (Optional)
Bdca 51,454
Bhi7 44,667
Bk 31,686
E:n ;;?:: J|B 7 U « |E ¥ ¥ B | pagaph - Fontfamly ~ Font see
L 22,410 A-w-ga9 Xa@a|—ae:= "= o« 2 ©H
4,272,055
nas 4 I o=
Dear Anyone,
@\, 1, your president, have a big problem. To solve it, please send me 100 § to the following banking
oy account xxxx.
o
Obsah e Your country appreciates your contribution.
a Stemap
0 sar o}
e-mailu Your President
o O ‘o)
O O O S

Are you human? Type the characters on the image to the form field below:
Vinen you ot

Zdroj: ESET

Ak chce ucitel zvysit interaktivitu, moZe Ziakov nechat navrhnut, od koho by chceli dostat e-mail,
pripadne ¢o by malo byt jeho obsahom. V takom pripade treba pocitat s dlhsim casom pripravy.
Ziaci mdzu pokojne vymysliet aj viacero e-mailov. Ucitel im ich posle a Ziaci ich uvidia vo svojich
e-mailovych schrankach.

Odoslané maily si Ziaci najdu a pozru vo vlastnych schrankach, pripadne takyto falosny mail
ucitel ukaze vo vlastnej schranke.

ako spam. Ziaci by preto ukazkovy mail mali hladat primarne vo svojom Spam (alebo Junk)
prieCinku. E-mail nemusi prist vsetkym, ako priklad postaci aj niekolko z nich. Ak ucitel pouziva
svoju novovytvorend adresu, je vhodné otestovat, i falosny e-mail prejde spam filtrom.

Podobnu funkciu odosielania mailov umoZiuju aj programy nainstalované na pocitaci.
Napriklad v operaénom systéme Windows umoZznuje odosielanie e-mailov z lubovolnej adresy
napr. Outlook, no slusné servery to majd zakazané. vV operacnom systéme Linux je nieco
podobné mozZné prostrednictvom programov ako sendmail alebo mutt https://tecadmin.net/
ways-to-send-email-from-linux-command-line/.

https://tecadmin.net/ways-
to-send-email-from-linux-
command-line/

Outlook



http://anonymailer.net/
https://www.lifewire.com/change-email-sender-name-outlook-1173446
https://tecadmin.net/ways-to-send-email-from-linux-command-line/
https://tecadmin.net/ways-to-send-email-from-linux-command-line/
https://tecadmin.net/ways-to-send-email-from-linux-command-line/
https://www.lifewire.com/change-email-sender-name-outlook-1173446
https://www.lifewire.com/change-email-sender-name-outlook-1173446
https://tecadmin.net/ways-to-send-email-from-linux-command-line/
https://tecadmin.net/ways-to-send-email-from-linux-command-line/
https://tecadmin.net/ways-to-send-email-from-linux-command-line/

Ucitel mdze vytvorit a odoslat falosné e -maily pred hodinou a potom ukazat Studentom,
ako to urobili. Tymto spésobom sa Studentom najskér zobrazi e -mail od ,prezidenta” alebo
slavnej osoby a aZ potom zisti, Ze bola falosna.

REFLEXIA PO AKTIVITE, S VYUZITIM OTAZOK AKO NAPRIKLAD:
Otazka: Ako je mozné, Ze som dostal e-mail napriklad od ,Country@President.com"?

Odpoved: Protokol na posielanie e-mailov neoveruje odosielatela. To v preklade
znamena, ze vam ktokolvek moZe poslat e-mail s akoukolvek hlavickou.

Otazka: Dokazu Gtocnici obist antivirus alebo antispam?

Odpoved: Sikovni a skiseni Gtocnici dokazu navrhnit kvalitnejsi spamovy e-mail,
ktory sa mdze dostat aj cez niektoré spam filtre. Vacsina podobnych podvrhov konci
v spam priecinku prave preto, Ze ich technolégie dokazu ucinne filtrovat.

Otazka: Ako overim, ¢i e-mail naozaj prisiel z danej adresy?

Odpoved: Stopercentne to nie je mozné. V prvom rade by sa
prijimatel' mal sGstredit na hlavicku e-mailu, v ktorej sa mézu
vyskytovat chyby, preklepy. Informaécie v hlavicke mozu prezradit,
¢i e-mail bol odoslany v neStandardnom c¢ase alebo z inej domény,
ako je adresa odosielatela. Viac informacii v tomto texte. Viac

o téme si moZete najst aj vyhladanim ,how to verify email sender”
prostrednictvom Google.

Otazka: Na Co si esSte treba davat pri spame pozor?

Odpoved: Je potrebné sa slstredit, kam sa e-mail snazi pouZivatela presmerovat.
Urcite treba spozorniet, ak od vas e-mail nieco vyZaduje (klikni sem, posli Udaje, zaplat
a pod.). Casto mdze ist o podozrivy odkaz, ktorého ciel mézete zistit podrzanim mysi
nad odkazom (bez kliknutia!). Vacsina e-mailovych aplikacii vam v tej chvili zobrazi
odkaz, kam odkaz smeruje. Ak je doména podozriva, urite odporicame neklikat na nu.
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https://superuser.com/questions/86310/how-to-verify-an-emails-sender-identity
https://superuser.com/questions/86310/how-to-verify-an-emails-sender-identity

Priklad falo§ného e-mailu: Gmail pri f"om zobrazil ikonku otaznika, a ked na nu pridete mysou, tak
vypise ,Gmail couldn't verify that president.com actually sent this message", ¢o by malo upozornit
prijimatela na to, ze mdze ist o falosny e-mail.

B Gmail :

Your country needs you inbox x

[ Inbox

% Starred 2 President <Country@president.com=

© Ssnoozed i W

i Gmail couldn verify lh;il :;Jesident.com actually sent this message (and not a spammer).
= Sénis £
B Draits
® Spam

~- @~ Categories

I, your president, have a big problem. To solve it, please send me 100 § to the following banking account :ocot.

Your country appreciates your contribution

v Soeial ot ‘Your President

Updates

Forums
4, Reply ®» Forward

Zdroj: ESET
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Aktivita:
Rozpoznavanie
phishingovych

a SPAM e-mailov

malvér a iné skodlivé aktivity

Vek: 10+

Trvanie: 30 — 45 min.

Ciele:

o Ukazat, aké jednoduché je poslat falosny e-mail.

o Naucit Ziakov, ¢o si maju pri e-mailoch vsimat a ako rozoznat podvody.

Naroénost: nizka

Pred aktivitou: Ucitel si vopred stiahne a vytlaci dostatocny pocet ukazok spamu,
phishingu a Cistych e-mailov,aby ich vedel rozdat vsetkym Ziakom, pripadne skupinam
v triede.




Zakladné vychodiska:

1. Phishing sa snazi ziskat daje (napriklad meno a heslo, pristup do internetbankingu, socialnej
siete a pod.). Bud'si to mdze Gtocnik pytat uz priamo cez e-mail, no beZznejsie je, Ze e-mail iba
navadza na stranku, kde si vypyta tie Gdaje. Niekedy mdze byt tazké len z e-mailu zistit, i ide
o phishing, preto je déleZité postavit sa mySou nad odkaz (bez kliknutia) a skontrolovat, kam
vedie.

2. Spam je v podstate akakolvek nevyziadana posta. NajcastejSie ide o reklamu na nepotrebné
produkty alebo ponuky iného druhu.

3. OKe-mail. V pripade roznych letakov (newsletter) a reklamy moze byt tazké z e-mailu rozlisit
spam a OK e-mail. Ak sa pouZivatel dobrovolne zaregistruje na odber daného letaka, tak to
nie je spam. Ak pouzivatelovi chodi do schranky bez registracie, ide o spam. Prave preto vietky
slusné servery rozposielajd letaky tak, ze poskytuji moznost odhlasit sa z odberu. A ak to
pouZivatel vyuZije, tak mu uz dalej ni¢ neposielaja. Naopak, spammer tak moznost bud vobec
neuvedie, alebo ignoruje, ak sa ju pouzivatel pokusi vyuzit.

Postup:

1. Ucitel si stiahne priklady e-mailov. Vytlaci na A4 prilozené obrazky e-mailov a rozda ich Ziakom
(do skupin).

2. Ziaci materialy preskimaju a oznacia jednotlivé priklady ako phishing, spam alebo OK (dobré
e-maily). M6Zu tak urobit pomocou farebnych post-it papierikov, fixiek atd.

3. Nasledne Ziaci s ucitelom spolocne urcia, ktory z e-mailov bol phishingovy Gtok, spam a bezna
elektronicka posta (OK). Stcastou cvicenia mdzu byt aj rozne hrani¢né priklady (newsletter),
ktoré ilustruju, aké je niekedy tazké rozoznat neSkodné spravy od skodlivych.

Reflexia po aktivite:

Ucitel si mo6ze vytlacit aj priklady z vlastnej e-mailovej schranky.

Ziaci mdzu pracovat aj samostatne, no praca v skupine ma td vyhodu, ze ziaci mzu o svojom
nazore rovno diskutovat so spoluziakmi.

Pri rozliSovani vytlacenych prikladov maja zZiaci k dispozicii iba text e-mailu. To viak vzdy
nemusi stacit na spravne rozhodnutie. Pri naro¢nejsich Gtokoch vyzeraju na prvy pohlad aj zIé
e-maily takmer identicky ako dobré. Uto¢nik zmeni napriklad len odkaz v e-maili, na ktory ma
prijemca spravy kliknat. Takze napriklad namiesto ,help.com” presmeruje pouzivatela na ,help.
com". Napriek tomu, Ze oba vyzerajd rovnako, v prvom pripade je I malé pismeno ,L*, v druhom
pripade je 1" velké pismeno ,i". V druhom pripade sa tak dostanete na web ,heip.com”. Na
trénovanie takychto prikladov uz treba mat elektronické e-maily, kde si ziak mdZe skontrolovat
presnU URL (opisané niZsie).



Vyhodnocovacou metddou (v porovnani s vytlacenymi prikladmi) je, Ze Ziak sa musi postavit
mysou nad odkaz v e-maili (neklikat!) a vS§imnut si odkaz (URL), ktory sa zobrazi (bud'
priamo pri kurzore, alebo na obrazovke vlavo dole). Viditelna URL adresa je skutocnym
cielom odkazu. Pokial'ide o phishingovy e-mail, Gto¢nik pouzije odkaz na svoj podvodny
server.

Na pokracovanie tréningu odporic¢ame bezpecné
online testy: ! E

[x]
o EN: https://phishingquiz.withgoogle.com/: IEE -
[x]

Let's start with this Google Doc email.

PRISHING LEGITIMATE

n has shared 2 link 10 the following decument

epartment Budget docx

H Heythers, Here i he 20c you asked for Lat me knw f ou nzed anytring slsst

@) Jigsaw | Google Pivacy # Toms: | Fesdtnci

o Luke Johnsan

uke Jahnson has shared a link to the folleving document

ﬁ 2020 Department Budget.docx

Mausing over his link e using a lang
press will show yeu trat 1 goes o the
Insecure imitation domain “drive-

geaglz.com’.

For Let me ko (Fyou reed snything elss:

@ Josew | Google Pracy | Teme | Feecback

Zdroj: ESET
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Alternativa ¢.1:

Ziaci mdzu rozlisovat iba spam a OK. Je to lah3i variant, kedZe niekedy je velmi tazké odlisit phishing
od spamu.

Alternativa ¢. 2:

Celé cvicenie moZe prebehnt elektronicky (cez interaktivnu tabulu alebo prezentaciu) a trieda moze
o jednotlivych prikladoch hlasovat zdvihnutim ruky: ,Kto si mysli, Ze je to spam, nech zdvihne ruku.”
Ide o jednoduchsiu, no menej interaktivnu verziu aktivity, ktora obmedzuje diskusiu medzi ziakmi.
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Aktivita: Clanok

o digitalnej bezpecnosti
- Citanie s porozumenim

moze sa tykat ktorejkol'vek kapitoly v zavislosti od témy vybraného ¢lanku

Vek: 10+

@ Trvanie: 20 — 45 min. (v zavislosti od vyberu ¢lanku a poctu vytvorenych otazok)

° :) Ciele:

o Rozsirit Ziakom vedomosti o aktualne informacie z oblasti digitalnej bezpec¢nosti.
o Naucit Ziakov pracovat s odbornym textom a porozumiet mu.

o Rozvijat u Ziakov kritické myslenie a schopnost argumentovat.

>1l= Naroénost: stredna/vysoka (v zavislosti od vyberu ¢lanku a poctu vytvorenych otazok)

Pred aktivitou: Ucitel si vopred najde a nastuduje ¢lanok s vybranou témou a pripravi si
vlastné otazky.
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Postup:

1. Ucitel' vyberie pred hodinou aktualny ¢lanok tykajlci sa internetovej bezpec¢nosti. Nastuduje si
ho a pripravi k nemu sériu otazok.

2. Nahodine zada Glohu Ziakom, aby si ¢lanok precitali a odpovedali na pripravené otazky. MozZu
pracovat aj v skupinach.

Ako najst vhodné aktualne ¢lanky? Navstivte:

www.bezpecnenanete.sk https://www.eset.com/sk/blog/ https://www.welivesecurity.com/

Vytvorit spravne formulované otazky moze byt narocné. Vyber ¢lanku a tvorba otazok moze zabrat
3j niekolko hodin. Pokial zacinate s aktivitou, dajte vase otazky okomentovat kolegom. Na zaciatok
odporacame vyberat si nadcasové problémy, aby sa dali pouZit aj pre dalSie skupiny.

Priklad:

PRE TENTO CLANOK...
https://www.eset.com/sk/blog/skodlivy-kod-digitalne-hrozby/ste-po-uniku-
udajov-pol-miliardy-pouzivatelov-facebooku-v-ohrozeni-aj-vy/

... MOZETE POLOZIT NASLEDUJUCE OTAZKY:

Ktora socialna siet mala problém s Gnikom informacii?
Ktoré pouzivatelské data boli ohrozené?
Kto sa mohol dostat k tymto datam?

Otvorena otazka na diskusiu: Ak by ste patrili medzi ohrozenych pouzivatelov, ¢o najhorsie by sa
vam mohlo stat?

Najdite iny bezpecnostny problém, ktory mala tato socialna siet v minulosti.

3. Ziacisina zaklade precitaného mdzu pripravit aj vlastny stbor otazok. U¢itel sa ich nasledne
spolu s triedou pokusi zodpovedat na zaklade dohladanych informacii. So Ziakmi tiez vedie
diskusiu, ¢o ich viedlo k poloZeniu otazok.

Starsi Ziaci (13+) mdzu v zavere viest diskusiu, ktora téma z online bezpecnosti by stala za
zmienku aj pred ich rovesnikmi. Ucitel m6ze zadat Glohu, aby starsi Ziaci sami pripravili
¢lanok a stibor otazok pre rovesnikov a v spolupraci s ucitelom na dalsej hodine podobnu
diskusiu viedli v inej triede.


https://www.eset.com/sk/blog/skodlivy-kod-digitalne-hrozby/ste-po-uniku-udajov-pol-miliardy-pouzivatelov-facebooku-v-ohrozeni-aj-vy/
https://www.eset.com/sk/blog/skodlivy-kod-digitalne-hrozby/ste-po-uniku-udajov-pol-miliardy-pouzivatelov-facebooku-v-ohrozeni-aj-vy/
http://www.bezpecnenanete.sk
http://www.bezpecnenanete.sk
https://www.eset.com/sk/blog/
https://www.eset.com/sk/blog/
https://www.welivesecurity.com/
https://www.welivesecurity.com/
https://www.eset.com/sk/blog/skodlivy-kod-digitalne-hrozby/ste-po-uniku-udajov-pol-miliardy-pouzivatelov-facebooku-v-ohrozeni-aj-vy/
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Aktivita: Nastav si
svoj smartfon

bezpecnost mobilnych zariadeni

Vek: 10+

Trvanie: 45 min. (moze trvat aj kratsie, v zavislosti od Sikovnosti jednotlivych Ziakov)

Ciele:

o BezpecnejSie nastavenie telefénov a mobilnych zariadeni Ziakov.

Naroénost: stredna (v zavislosti od telefénov Ziakov, pri menej znamych vyrobcoch méze
byt ndro¢né ndjst spravny navod)

Pred aktivitou: Ucitel si pred hodinou online nastuduje, ako sa upravujd nastavenia
uvedené nizZsie v tejto aktivite. Idealne pre iPhone a novsie verzie Androidu. So Ziakmi sa
tiez dohodne, aby si priniesli na hodinu vlastné mobilné telefény alebo tablety. Ak niektory
Ziak nema vlastny telefén, mdze pracovat vo dvojici s inym spoluZiakom.

Ucitel' by mal zvazit uskutoc¢nenie aktivity najma v triedach s velkymi socio-
ekonomickymi rozdielmi. Porovnavanie mobilnych telefénov medzi Ziakmi totiZ na

tieto rozdiely méZe upozornit a pritiahnut neZiaducu pozornost k socialne slabsim
jednotlivcom, ktorych mobilny telefén je starsi, pripadne Ziadny nemaju. RieSenim mdze
byt praca v paroch alebo €isto ukazka na zariadeniach, ktoré ucitel prinesie.
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Postup:

l,/

Ucitel triede v kratkosti ukaze, kde hladat jednotlivé nastavenia v ich zariadeniach a preco je
doblezité si ich spravne nastavit. Praktick( ukazku moze urobit na svojom zariadeni alebo si
pomdze vyhladanymi inStruktaznymi videami dostupnymi na YouTube alebo strankach Apple
a Androidu. Zakladom sd najma nasledujlce tri nastavenia:

Uzamykanie obrazovky
Funkcia Find my device, resp. Find my iPhone

Prava a pristupy pre jednotlivé aplikacie

Ziaci si nasledne tieto zakladné bezpecnostné nastavenia upravujd na svojich zariadeniach pod
dohladom ucitela.

Ziaci sa mdzu z vlastnych zariadeni nechtiac vymknut alebo nevhodne upravit nastavenie (napr.
zablokuju prava a tym znefunkénia niektoré aktivity v danej aplikacii). Ucitel' by mal na podobné
rizika upozornit v prvom bode a Ziakom aktivne radit, aby predisli podobnym problémom. Kazdy
telefén mdze mat tieto nastavenia pomenované a umiestnené inde.

Trieda pod vedenim ucitela vyhodnoti, ¢i su prava a pristupy pre rdozne aplikacie primerané
(socialne siete, mapy, fotoaparat atd.) a ¢i si dnesni pouZzivatelia uvedomuju, aké informacie
o sebe zdielaju s poskytovatelmi tychto sluZieb.

Doplnkové informacie:

Uzamykanie obrazovky — Nastavit si PIN, heslo alebo biometriu pri odomykani mobilného zariadenia je
doleZité preto, aby funkcie telefénu neboli pristupné bez sthlasu a overenia majitela (Ziaka). PIN/heslo by
si Ziaci mali velmi dobre zapamatat, aby sa ,nevymkli“ z vlastného zariadenia. Ak pracuju Ziaci vo dvojici,
PIN/heslo moZe poznat len ten Ziak, ktorému patri. Spoluziak méZe pokojne sledovat cely postup pri
nastavovania poskytnut spoluZziakovi sikromie len pri vytvarani tajného kédu.

,Find my device/iPhone" funkcia umoZziuje vyhladat a lokalizovat zariadenie cez internet v pripade straty

Cikradeze.

Prava a pristupy pre jednotlivé aplikacie. Mnohé aplikacie maja pristup k GPS lokalizacii, mikrofénu,
fotografiam alebo ku zabudovanému fotoaparatu. Je to v3ak vzdy na mieste? Ak nie, je moZné tieto prava
a pristupy pre dant aplikaciu obmedzit prostrednictvom nastaveni. Tieto Gpravy je mozZné kedykolvek
znova upravit, takze nehrozi trvalé znefunkcnenie aplikacie.
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Navod pre Android:

https://support.google.

com/googleplay/
answer/62706022hl=sk

https://support.
google.com/android/

answer/94319592hl=en

Navod preiOS:

https://support.apple.
com/en-us/HT203033

PRE STARSICH ZIAKOV, KTORI UZ POUZIVAJU PLATBY MOBILOM (SKOR STREDNA SKOLA):

Ziaci si m6zu overit, ¢i majd zapnuté NFC (near field communication — komunikacia na kratku
vzdialenost). Malo by byt vzdy vypnuté a zapinat sa len vtedy, ked ho pouzivatel naozaj potrebuje —
napriklad pri pokladni alebo vybere z bankomatu.

Otazka: Co hrozi, ak ma pouzivatel zapnuté NFC?

Odpoved: Staci, ak sa Gtocnik iba pribliZi k telefénu pouZivatela a moZe vykonat platbu
rovnako, ako ked obet plati bezkontaktne. Kazda aplikacia ma ind Groven overenia, niektoré
banky vyZaduja PIN len pri platbe nad urcitl sumu, CiZe napr. platby do 50 eur odidu bez
overenia. Google Pay pri odomknutej obrazovke nevyzaduje ziadne overenie, ak teda ma
pouzivatel odomknuty mobil v ruke a niekto sa k nemu priblizi, m6zu behom 1s odist z G¢tu
pouzivatela stovky eur.


https://support.google.com/android/answer/9431959?hl=en
https://support.google.com/googleplay/answer/6270602?hl=sk
https://support.apple.com/en-us/HT203033
https://support.google.com/android/answer/9431959?hl=en
https://support.google.com/android/answer/9431959?hl=en
https://support.google.com/android/answer/9431959?hl=en
https://support.google.com/googleplay/answer/6270602?hl=sk
https://support.google.com/googleplay/answer/6270602?hl=sk
https://support.google.com/googleplay/answer/6270602?hl=sk
https://support.apple.com/en-us/HT203033
https://support.apple.com/en-us/HT203033
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Aktivita: Zdiel'anie

dovolenky na
socialnych sietach

socialne siete oversharing

Vek: 10+

@ Trvanie: 45 min.

® D Ciele:

o Naucit Ziakov, na ¢o si maju davat pozor pri zdielani informacii na socialnych sietach.

— Naroénost: nizka
> —
eoe ﬁ Pred aktivitou:
Ucitel'si na zaklade prirucky pripravi sibor odporutcani, ako bezpecne ne/zdielat na

socialnych sietach.

S & s . 8 A 2 g ” _— Y oy
N Rozne socialne siete maju rozne vekové hranice pre svojich pouzivatelov. Ucitel by mal
ustrazit, aby sa pravidla neporusovali pre tato aktivitu.
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Postup:

l,/

Ucitel poziada zZiakov, aby na papier ¢o najpodrobnejsie opisali, ako by mohlo vyzerat 5 - 10
prispevkov (fotografie, filtre, (mini) videa, prispevky, Instastories), ktoré by zdielali cestou na
svojom profile na socialnej sieti pred, poc¢as a po dvojtyzdinovej dovolenke v nimi zvolenej
exotickej destinacii. Ziaci mdzu pracovat aj v skupinach, ¢o im umozni vypracovat detailnejsie

Ucitel pozbiera vytvorené navrhy.

Ziaci sa nasledne oboznamia s pravidlami bezpecného zdielania informaécii na socialnych sietach.
Tato postupnost je dolezita (ziaci najprv tvoria, az potom pride na rad predstavenie pravidiel),
aby svoje prispevky urobili prirodzene tak, ako si ich robia na svojom profile. V tomto bode si Ziaci
mozu pozriet aj odporucané videa. (10 min. - ideadlne vratane videa)

Nasledne si trieda porovna pravidla s niekolkymi nahodne vybranymi sériami prispevkov, ktoré
Ziaci pripravili v bode 1. Spolo¢ne identifikuji potencialne rizika, ale aj spravne postupy, ktoré
v pripravenom obsahu vznikli a preco. (max. 20 min.)

Ucitel pomoZe Ziakom zhrn(t pravidla, ktoré sa naucili, a veci, ktoré si maju vsimat pri tvorbe
prispevkov na socialnej sieti. MdZe si pomoct nasledujdcimi otazkami:

Objavili sa v prispevkoch informacie, Ze pouZzivatel bude mimo domova, bez moznosti
kontrolovat svoj majetok?

Zdielali by Ziaci doklady, letenky, listky, iné citlivé dokumenty?

Objavili sa v prispevkoch informacie o dalsich rodinnych prislusnikoch, ktoré by sa dali
zneuzit, ak by unikli na verejnost (napriklad, Ze rodi¢/strodenec bude tiez prec)?

Boli v prispevkoch uvedené konkrétne ¢asy odchodu na dovolenku, informacie o presunoch
pocas dovolenky ¢i o navrate?

Obsahovali prispevky prilis podrobné zdielanie dal3ich citlivych a osobnych informacii, ako
napriklad cenného majetku/zariadeni/Sperkov, ktoré si Ziaci chceli vziat so sebou?

Obsahovali prispevky zabery, ktoré moze dotycny s odstupom Casu lutovat, lebo mu mozu
napriklad ohrozit povest pri hladani si prace, brigady, vztahov?
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Aktivita:

Nastavenia profilov
na socialnych sietach

socialne siete

Vek: 1+

Trvanie: 45 min.

Ciele:

o Naucit ziakov, na o si musia davat pozor pri nastaveni svojich profilov na socialnych
sietach.

Naroénost: vysoka (ucitel musi vytvorit viacero profilov a naplnit ich obsahom)

Pred aktivitou: Pri alternative ¢. 1 ucitel musi vytvorit dva — tri fiktivne profily

na socialnej sieti, pri ktorych pouZije rozne nastavenia (verejny/sukromny, rozne
povolenia na zdielanie polohy, vyplnenie niektorych kategérii a ich zobrazovanie
navstevnikom). Na tieto profily nahra aj testovaci obsah vratane niekol'kych fotografii,
postov Ci videi — idealne v dlhSom ¢asovom rozsahu, aby to vyzeralo realisticky.

Pri alternative €. 2 si musi podrobne skontrolovat nastavenia a obsah vlastného profilu,
kedZe ho uvidi cela trieda. Pred hodinou by si ucitel tiez mal vyskusat, ako sa jeho/jej
profil zobrazi pri pohlade ,o€ami verejnosti” (funkcia View As — pozri obrazok nizsie).



39 people

Edit Details

Edit Featured

Photos

Postup:

Alternativa €. 1

1. Ucitel cez fiktivne Gcty na konkrétnych prikladoch Ziakom ukaze, ¢o vsetko je dostupné
beZnému navstevnikovi pri jednotlivych nastaveniach profilu (ak st Gcty spriatelené, sikromné,
verejné atd.).

2. Akide o starsich Ziakov a socialnu siet Facebook, ucitel moze s cvicnym
profilom viest aj niekolko konverzacii a nasledne si v nastaveniach
stiahnut vSetky data o profile (Nastavenia/Stiahnut moje informacie).

3. Vstiahnutom sbore si mdZe trieda spoloCne pozriet, aké data ma
socialna siet o nich uloZzené a na tomto priklade zdéraznit, Ze nad tym,
¢o uz bolo poslané, straca pouzivatel do istej miery kontrolu.

Alternativa €. 2

1. Ucitel otvori svoj (alebo fiktivny) profil na Facebooku.

2. Vojde do nastaveni a sekcie o Timeline and Tagging, kde si vyberie moznost pozriet si svoj profil
z pohladu verejnosti (View As — pozri obrazok vyssie). V tomto méde si mdze prejst cely svoj
profil a ukazat Ziakom, co je pri danom nastaveni mozné vidiet zvonka. MdZe sa tiez vratit do
nastaveni profilu, zmenit ich a ukazat cez View As vzniknuté rozdiely.


https://www.facebook.com/help/1701730696756992?helpref=hc_global_nav
https://www.facebook.com/help/1701730696756992?helpref=hc_global_nav
https://www.facebook.com/help/1701730696756992?helpref=hc_global_nav
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Aktivita:
Rozpoznavanie

pravdivych
a falosnych sprav

socialne siete

Vek: 8+

@ Trvanie: 45 min.

= Ciele:
o Naucit Ziakov rozoznavat znaky falosnych sprav.

o Rozvijat u Ziakov kritické myslenie.

>I=- Naroénost: stredna

D0C Pred aktivitou: Ucitel vyhlada a pripravi viaceré aktualne pravdivé a faloSné spravy
a zadeliich do kategorii.
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Postup:

1. Ucitel' vyberie niekol'ko aktualnych hoaxov a pravdivych informacii (cca 10 ks za posledny mesiac).
Spravou moze byt aj obycajny zdielany status na Facebooku alebo hromadny e-mail, ktory sa
Siri/preposiela medzi ludmi.

2. Ziacijednotlivo alebo v skupinach ich dostanu a zhodnotia, ktorym z nich by verili. Na ich
overenie mozu pouzit aj internet a zdroje, ktorym veria.

3. Triedasi spolu s ucitelom prejde, ktoré spravy boli faloSné a ktoré pravdivé. MoZu si ukazat, ktoré
znaky ich prezradili. Na tejto aktivite ucitel Ziakom moéZe ukazat ne/vhodné zdroje.

4. Ziaci simdzu najst konkrétne priklady a vytlacit ich z povodného zdroja a podrobit ich diskusii
a overovaniu spolocne so spoluziakmi a ucitelom.
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https://www.badatel.net/preco-vznika-prekyslenie-tela-ktore-choroby-vyvolava-ako-ho-napravit/ 
https://www.badatel.net/preco-vznika-prekyslenie-tela-ktore-choroby-vyvolava-ako-ho-napravit/ 
https://www.badatel.net/preco-vznika-prekyslenie-tela-ktore-choroby-vyvolava-ako-ho-napravit/
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Aktivita:

Modelova konferencia
o socialnych sietach

socialne siete

Vek: 10+ (v zavislosti od vyspelosti Ziakov a ich schopnosti pracovat s prezentacnymi
nastrojmi)

@ Trvanie: 45 min. + 45 min.

° D Ciele:

o Hravou formou vytvorit u Ziakov prehlad o st¢asnych socialnych sietach.

o PrecviCit si tvorbu prezentacii a pracu s konkrétnymi softvérovymi nastrojmi.

> = Naroénost: nizka

o0 f) Pred aktivitou: Ucitel si m6Ze nasStudovat aspon vieobecné informacie o jednotlivych
socialnych sietach a pripravi siich rozdelenie pre konkrétne skupiny v triede. Tento druh
pripravy nie je povinny, informacie o danej socialnej sieti a jej pouziti ucitel zisti od Ziakov
pocas hodiny.



Postup:

1. Ucitel na prvej hodine rozdeli triedu do viacerych skupin a kazda skupina si vyberie jednu
socialnu siet, ktorej sa bude podrobnejsSie venovat.

2. Ziaci maju za Glohu pripravit prezentaciu/prispevok, ktorym predstavia danu siet ostatnym.
V triede pritom mozu rovnakd siet predstavovat aj viaceré skupiny.

3. Ucitel mdze vybrat urcité oblasti a tie rozdelit medzi skupiny (napriklad bezpecnostné
nastavenia, nastroje na zdielanie, sprava starého obsahu atd.), ktoré si ich nastuduju
a odprezentujd spoluziakom.

4. Nasledujlca vyucovacia hodina je modelovou konferenciou, kde vietky skupiny odprezentuju
socialnu siet, ktoru si vybrali. U¢itel nemusi danu socialnu siet vobec poznat a nauci sa o nej
z pohladu ziakov.

m
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Aktivita: Modelova
konferencia

o najmodernejsich
aplikaciach

bezpecénost mobilnych zariadeni socialne siete

Vek: 10+ (v zavislosti od vyspelosti Ziakov a ich schopnosti pracovat s prezentacnymi
nastrojmi)

Trvanie: 45 min. + 45 min.

Ciele:

o Hravou formou vytvorit u Ziakov prehlad o st¢asnych socialnych sietach.

o PrecviCit si tvorbu prezentacii a pracu s konkrétnymi softvérovymi nastrojmi.

Naroénost: nizka

Pred aktivitou: Ucitel si mdze nastudovat aspon vseobecné informacie o vybranom
druhu aplikacii a pripravi si ich rozdelenie pre konkrétne skupiny v triede. MoZe ist
napriklad o Cetovacie aplikacie, aplikacie na Upravu fotografii, bezpecnostné aplikacie,
spravodajské aplikacie atd., na ktoré sa ziaci nasledne zameraju pocas hodiny. Ucitel by
mal pred hodinou ziskat prehlad napriklad v opise, funkciach, mozZnostiach, pouziti, zbere
dat, sikromi a bezpecnosti danych aplikacii, aby vedel reagovat na informacie ziakov.




Postup:

1.

Ucitel na prvej hodine rozdeli Ziakov do viacerych skupin a kazda skupina si vyberie jednu
aplikaciu, ktorej sa bude podrobnejSie venovat.

Ziaci maju za Glohu pripravit prezentaciu/prispevok, ktorym predstavia dant aplikaciu ostatnym.
V triede pritom mozu rovnaku aplikaciu predstavovat aj viaceré skupiny.

Ucitel mdze vybrat urcitl oblast, na ktoru sa Ziaci maji zamerat (napriklad bezpecnostné
nastavenia) alebo necha Ziakom volnu ruku, ¢o umozni porovnanie viacerych aspektov cez rézne
prezentacie.

Nasledujica vyucovacia hodina je modelovou konferenciou, kde vietky skupiny odprezentuji
aplikaciu, ktoru si vybrali. UCitel nemusi dant socialnu siet vobec poznat a nauci sa o nej

z pohladu Ziakov. U¢itel' moderuje ,konferenciu” a po odprezentovani kazdého prispevku
povzbudzuje ostatnych Ziakov, aby prezentujicim kladli otazky, na ktoré st zvedavi. Ucitel tak
po kazdom predneseni prispevku podnecuje publikum ku kratkej diskusii a sam sa tiez zapaja
svojimi otazkami tak, aby sa Ziaci dozvedeli o aplikacii ¢o najviac.
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Aktivita:
Skolska Wi-Fi siet

hesla bezpecnost pripojenia

Vek: 14+

@ Trvanie: 45 min.

¢ :) Ciele:

o Naucit Ziakov, ako by mala vyzerat spravne nastavena Wi-Fi siet, a ako ju bezpecne

pouzivat.
> — Naroénost: vysoka (vyzaduje dobrd znalost nastaveni Wi-Fi siete a opatrnost pri
— prezentacii jej nastaveni) —vhodné pre stredné skoly
°ee S Pred aktivitou: UcCitel sa uisti, Ze trieda ovlada zakladné informacie o tvorbe bezpecnych

hesiel a bezpe¢nosti pripojenia na internet, napriklad:

Pripajate sa na
verejnu Wi-Fi?
Naucte sa rozpoznat
nebezpecné sietové

pripojenie

Co by malo spiiat
dobré heslo?



https://bezpecnenanete.eset.com/sk/it-bezpecnost/pripajate-sa-na-verejnu-wi-fi-naucte-sa-rozpoznat-nebezpecne-sietove-pripojenie/
https://bezpecnenanete.eset.com/sk/it-bezpecnost/co-by-malo-splnat-dobre-heslo/
https://bezpecnenanete.eset.com/sk/it-bezpecnost/co-by-malo-splnat-dobre-heslo/
https://bezpecnenanete.eset.com/sk/it-bezpecnost/co-by-malo-splnat-dobre-heslo/
https://bezpecnenanete.eset.com/sk/it-bezpecnost/pripajate-sa-na-verejnu-wi-fi-naucte-sa-rozpoznat-nebezpecne-sietove-pripojenie/
https://bezpecnenanete.eset.com/sk/it-bezpecnost/pripajate-sa-na-verejnu-wi-fi-naucte-sa-rozpoznat-nebezpecne-sietove-pripojenie/
https://bezpecnenanete.eset.com/sk/it-bezpecnost/pripajate-sa-na-verejnu-wi-fi-naucte-sa-rozpoznat-nebezpecne-sietove-pripojenie/
https://bezpecnenanete.eset.com/sk/it-bezpecnost/pripajate-sa-na-verejnu-wi-fi-naucte-sa-rozpoznat-nebezpecne-sietove-pripojenie/
https://bezpecnenanete.eset.com/sk/it-bezpecnost/pripajate-sa-na-verejnu-wi-fi-naucte-sa-rozpoznat-nebezpecne-sietove-pripojenie/

Postup:

Ucitel spolu so Ziakmi ,brainstormuje” pravidla, ktorymi by sa mala riadit bezpec¢na skolska Wi-Fi
siet — ako by mala byt spravne nastavena, ako ma vyzerat dobré meno a heslo siete, pravidla
a doévody pre pravidelni zmenu hesla, co na Skolskej Wi-Fi sieti Ziaci ne/mo6Zu a ne/maju robit.

Technicky zdatnejsie triedy a ucitelia sa mézu dohodn(t so spravcom Wi-Fi siete a spoloCne
overit, ¢i maju Skolské routery aktualizovany firmvér, ¢i pouZzivaju silné heslo (administrator
im ho nesmie ukazat, ale mal by vediet opisat jeho dizku a komplexnost), pripadne si mézu

R\ pozriet, Co vSetko router umoznuje nastavit (vytvorenie podsieti, filtrovanie vybranych adries,
zablokovanie zariadenia podla Mac adresy atd.).
Ucitel so ziakmi diskutuje o jednotlivych navrhoch a pod jeho vedenim spolo¢ne vyberu
najdolezitejSie pravidla, ktoré budd obsahom plagatu.
Vybrané pravidla nasledne spracuji do formy plagatu alebo elektronického letaka. Navrhy
plagatu/letaka mézu pripravovat Ziaci jednotlivo alebo v skupinach a na zaver hodiny trieda
hlasovanim rozhodne o najlepsej verzii. Vitazny navrh moze (po schvaleni vedenim Skoly) zavesit
na nastenku v skole.

Alternativa:

Podobne m6Zu ziaci vytvarat pravidla aj pre iné oblasti, ako napriklad spravanie na internete, pouzivanie
socialnych sieti Ci tvorbu hesiel (pozri aktivitu ,plagat o heslach®).
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Aktivita: Ako vyzera
sifrovana komunikacia?

heslo bezpecnost pripojenia

Vek: 12+

@ Trvanie: 45 min.

® - ) Ciele:
o Vysvetlit Ziakom rozdiel medzi nesifrovanou http a Sifrovanou https komunikaciou.

o Na praktickom priklade Ziakom ukazat, aké jednoduché je ziskat obsah nesifrovanej
komunikacie.

> - Naroénost: vysoka (zakladna Skola ukazka, stredna skola v ramci vyucby, ucitel si musi
—_— stiahnut urcené nastroje a naucit sa s nimi pracovat vratane opisu dat v nej)

vee Pred aktivitou: Ucitel si stiahne a nainStaluje program

_€> ,PCWireshark" (https://www.wireshark.org/) — nastroj na

"J
sledovanie sietovej komunikacie' a vyskisa si pracu s nim E E
podla nasledujiceho navodu. Na internete st dostupné dalsie,
omnoho podrobnejSie a rozsirené navody, ak by ucitel Ziakom

chcel ukazovat aj zlozitejsie funkcie.

1 Pre pocitace pouzivajlce operacny systém Linux je k dispozicii program ,tcpdump”.


https://www.wireshark.org/
https://www.wireshark.org/

Postup:

Ucitel za pomoci volne dostupnych nastrojov (Wireshark) Ziakom na interaktivnej tabuli ukaze rozdiel
medzi http a https protokolmi (navod krok za krokom):

1. Spustite (vopred nainstalovany) Wireshark a zapnite filtrovanie komunikacie len pre port 80
(http) alebo port 443 (https). To docielite tym, Ze do ,using the filter” napisSete ,port 80 or port
443" a potom kliknete na ikonu vlavo hore ,Start capturing packets".

| The wireshark Network Analyzer

[-[B1x]

Welome to Wireshark

Capture
i i er: (1 [t AT e 8 w)

Obrdzok 1: WireShark interface. Zdroj: ESET

2. Spustite lubovolny internetovy prehliadac (Chrome, Mozilla, Edge a pod.). Nechajte nacitat jednu
https stranku a jednu http stranku.

EN PRIKLAD:

http://testphp.
vulnweb.com/

login.php

theguardian.com/

international

E¢55

Vsimnite si, Ze https stranka ma v hlavicke zobrazenu aj ikonu zatvoreného zamku, ktorou nam
prehliadac¢ dava najavo, Ze je nasa komunikacia Sifrovana.

3. Zastavte nahravanie komunikacie vo Wireshark kliknutim na ¢erveny Stvorec vlavo hore (,Stop
capturing packets”). V tejto chvili je uz vietko dolezité nahraté a ideme sa pozriet na data.

4. Prelepsie orientovanie sa vo Wireshark datach je potrebné poznat
IP adresy webovych serverov. Na toto odportc¢ame pouzit niektoru EP E
online sluzbu na prekladanie IP adries napr. https://www.ipvoid.com/ -
find-website-ip/ alebo spustit cmd.exe (pre jeho spustenie stlacte
tlacidlo Search Windows a napiste cmd.exe) a vpisat ping testing-
ground.scraping.pro.

E:

Obrdzok 2: Pohlad Command Prompt. Zdroj: ESET

5. Vo Wiresharku zacnite najprv s https prikladom. Do filtra vo Wireshark napiste:
ip.addr ==199.232.17.111


https://www.ipvoid.com/find-website-ip/
https://www.ipvoid.com/find-website-ip/
http://testphp.vulnweb.com/login.php
https://www.theguardian.com/international
http://testphp.vulnweb.com/login.php
http://testphp.vulnweb.com/login.php
http://testphp.vulnweb.com/login.php
https://www.theguardian.com/international
https://www.theguardian.com/international
https://www.theguardian.com/international
https://www.ipvoid.com/find-website-ip/
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Tym sa odfiltruje len komunikacia so serverom
https://www.theguardian.com/international (pozri screenshot
nizsie). V komunikacii hned na zaciatku si méZzete viimnut v stipci
,Protocol”, Ze po niekol'kych TCP paketoch prechadza komunikacia
na TLS protokol. Najskdr pride k vymene Sifrovacich klG¢ov — pozri
stipec ,Info" a spravy ako ,Client Hello", ,Server Hello", ,Certificate Key
Exchange" a pod. Nasledne sa prenesu data vo viacerych paketoch
- pozri stipec ,Info", kde je ,Application Data". Po kliknuti na jeden
takyto riadok s ,Application Data" a naslednom kliknuti na ,Record
Layer" (v strednej Casti Wireshark) sa obsah paketu zobrazi v spodnej
Casti Wireshark. Vzdy st tam len zasifrované data.

A wisi
Ele Edit Wiew Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 20 ARG QesZFrEaaan

> Ethernet TI, Src: IntelCor_b6:38:a2 (34:02:86:b6:38:22), Dst: CowpalBr_76:1a:22 (54:67:51:70:
> Internet Protocol Version 4, Src: 192.168..59, Dst: 199.232.17.111
>

:22)

217,111

Source Destnatin Protoeal  Length o -
523.711791 192.168.0.59 199.232.17.111 73 5452305 + 443 [ACK] Seq-1 Ack=1 Win=131640 Len-0
533.717958 192.168.0.59 199.232.17.111 TL5v1.2 | 571 Client Hello
54 3.747757 199.232.17.111 192.168.0.59 e 56 443 + 52305 [ACK] Seq=1 Ack=518 Win=30208 Len=0
55 3.753094 199.232.17.111 192.168.9.59 Tisvi.2 |1474 Server Hello
56 3.753099 199.232.17.111 192.168.0.59 e 1474 443 + 52305 [ACK] Seq=1421 Ack=518 Win=30208 Len=1420 [TCP segment of a reassesbled POU] =
573.753100 199.232.17.111 192.168.0.59 Tisvi.2 [1474 Certificate [TCP segnent of a reassembled PDU] &: 2
58 3.753106 199.232.17.111 192.168.8.59 Tisvi.2 |1312 Certificate Status, Server Key Exchange, Server Hello Done TLS = Sifrovana -
59 3.753904 192.168.0.59 199.232.17.111 e TSI TR T SO TE ARSI SIS WIT=TS TR IOy
60 3.764720 192.168.0.59 199.232.17.111 TLSV1.2 147 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message ikaci
613.778260 192.168.0.59 199.232.17.111 Tisvi.2 | 231 Application Data komunikacia -
62 3.778635 192.168.0.59 199.232.17.111 TLSV1.2 426 Application Data -—
65 3.804221 199.232.17.111 192.168.6.59 TLsvi.2 | 105 Change Cipher Spec, Encrypted Handshake Message -—
66 3.804223 198.232.17.111 192.168.0.59 TP 56 443 + 52385 [ACK] Seq=5570 Ack=1160 Win=32256 Len=0 -

> Frame 49: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface \Device\NPF_{48A464A3-3B1A-4F80-ATBE-COF791440008}, id 0

54 67 51 70 1a 22 34 02 86 b6 38 a2 08 00 45 00
©0 34 db 61 40 00 B0 06 15 28 <O a8 90 3b <7 €3
11 6f cc 51 01 bb 34 d6 ¢e bb 00 00 00 00 80 02
fa £ 8 46 00 06 02 04 05 ba 01 03 03 08 01 01
04 02

© 7 wareshark WiF1_20200619112138_206920.pcapng Packets: 1575  Dispayed: 562 (35.7%)  Dropped: 0 (0.0%)

o Wi
fle Edit View Go Captwe Analyze Statistics Telephony Wireless Tools Help
AE:® PR Qe==F2Eaqaqarl

profite: Default

Souree Desunabon Protocol  Lengi info

Ethernet II, Src: IntelCor_b6:38:a2 (34:02:86:b6:38:a2), Dst: CompalBr_70:1a:22 (58:67:51:78:1a:22)
Internet Protocol Version 4, Sr: 192.168.0.59, Dst: 199.232.17.111

Transmission Control Protocol, Src Port: 52663, Dst Port: 443, Seq: 611, Ack: 5519, Len: 177
Transport Layer Security

93 4606662 192.168.0.59 199.232.17.111 TP 54 52663 + 443 [ACK] Seqs=1 Ack=1 Win=131840 Len=0
94 4.614317 192.168.0.59 199.232.17.111 TLsvi.2 571 Client Hello
96 4.642722 199.232.17.111 192.168.0.59 T 56443 + 52663 [ACK] Seqsl Ack=518 Win=30208 Len-0
97 4.649520 199.232.17.111 192.168.0.59 TLSVL.2 1474 Server Hello
98 4.649522 199.232.17.111 192.168.8.50 T 1474 443 » 52663 [ACK] Seq=1421 Ack=518 Win=36208 Len-1420 [TCP segment of a reassembled PDU]
99 4,649523 199.232.17.111 192.168.0.59 TLSv1.2 1474 Certificate [TCP segment of a reassembled POU]
100 4.649528 199.232.17.111 192.168.9.59 TLSv1.2 1312 Certificate Ststus, Server Key Exchange, Server Hello Done
102 4.650086 192.168.0.59 199.232.17.111 T 54 52663 + 443 [ACK] Seq=518 Ack=5519 Win=131840 Len-0
103 4.657454 192.168.0.59 199.232.17.111 TLSv1.2 187 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
104 4.676939 192.168.0.59 199.232.17.111 Tisvi.z  231japplication Data ]
105 4.671239 192.168.0.59 199.232.17.111 TLSv1.2 656 Application Data
166 4.690226 199.232.17.111 192.168.0.59 TLSV1.2 105 Change Cipher Spec, Encrypted Handshake Message
107 4.703207 199.232.17.111 192.168.0.59 Tcp 56443 + 52663 [ACK] Seq=5570 Ack=1390 Win=32256 Len<0 "
> Frame 184: 231 bytes on wire (1848 bits), 231 bytes captured (1848 bits) on interface \Device\NPF_{ 9F: id e
>
>
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Obrdzok 2: Udaje zromazdené z https cez Wireshark a ich vysvetlenie. Zdroj: ESET
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6.

zmente na ip.addr == 204.15.135.8

Tym sa vam odfiltruje len komunikacia so serverom

Pozrime sa tieZ na neSifrovany http priklad. Filter vo Wireshark

http://testphp.vulnweb.com/login.php.

V komunikacii hned na zaciatku si moZete vSimnut vela rozdielov

v porovnani s https. Komunikacia po niekolkych TCP paketoch
prechadza na protokol HTTP. V tomto protokole je vietko Citatelné
vratane dat v odpovediach od servera — pozri priklad prihlasovacie
meno a heslo zadané pouZivatelom do formulara na danej stranke.
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i 04.15.135.8 BT -]
o, Time Source Destination Frotocol  Length Info
905 13.705306  192.168.0.59 204.15.135.8 HTTP 514 GET /login HTTP/1.1
91513.966572  204.15.135.8 192,165.0.59 TP 1474 80 » 52133 [ACK] Seq=1884 Ack=B70 Win=16768 Len=1420 [TCP segment of a reassembled POU]
916 13.966573 204.15.135.8 192.168.0.59 HTTP 695 HTTP/1.1 200 OK (text/html)
917 13.966755  192.168.0.59 204.15.135.8 TP 5452133 + 80 [ACK] Seq=870 Ack=3945 Win=131840 Len=0 -,
93314.507204  192.168.0.59 204.15.135.8 T 5452132 + 88 [FIN, ACK] Seq=1 Ack=1 Win=131840 Len=
945 14.500209  204.15.135.8 192.168.0.59 TP 5680 » 52132 [FIN, ACK] Seq=1 Ack=2 Win-14624 Len=0
946 14.800465  192.168.0.59 204.15.135.8 T 5452132 + 80 [ACK] Seq=2 Ack=2 Win=131840 Len-0
986 19.033481  204.15.135.8 192.168.0.59 T 5680 » 52133 [FIN, ACK] Seq-3945 Ack-870 Win-16768 Len-0
98719.033720  192.168.0.59 204.15.135.8 T 5452133 + 80 [ACK] Seq-870 Ack-3946 Win-131840 Len-0
98819.033929  192.168.0.59 204.15.135.8 T 5452133 » 88 [FIN, ACK] Seq-870 Ack=3946 Win-131840 Len-0
90319.223586  204.15.135.8 192.168.0.50 a3 5680 + 52133 [ACK] Seq-3046 Ack-871 Win-16768 Len-0
1263 23.654779  192.168.0.59 204.15.135.8 T 66 52147 » 80 [SYN] Seq-0 Win-64240 Len-0 MSS-1460 WS=256 SACK_PERM-1 —
1279 23.847408  204.15.135.8 192.168.0.50 e 66 80 » 52147 [SYN, ACK] Seq=0 Ack=1 Win=14600 Len=0 MSS=1420 SACK_PERM-=1 W$-32
1280 23.847545  192.168.0.59 204.15.135.8 Tcp 5452147 + 88 [ACK] Seq=1 Ack=1 Win-131840 Len-0
- 128123849087  192.168.0.59 204.15.135.8 WTTP | 616 POST /logi in HTTP/1.1 (applicati ) iy
Frame 1281: 616 bytes on wire (4928 bits), 616 bytes captured (4928 bits) on interface \Device\NPF_{48A464A8-381A-AF80-A7BE-(9F 791440098}, id 9
Ethernet IT, Src: IntelCor b6:38:a2 (34:02:86:b6:38:a2), Dst: CompalBr_78:1a:22 (54:67:51:70:1a:22)
Internet Protocol Version 4, Src: 192.168.
Transmission Control Protocol, Src P
Hypertext Transfer Protocol . o
HTHL Form URL Encoded: application/x-wm-form-urlencoded
4f 72 60 67 60 Ge 3a 20 68 74 74 70 3a 2f 2f 74 Origin: http://t ~
65 73 74 69 6e 67 2d 67 72 6f 75 e 64 Ze 73 63  esting-g round.sc
72 61 70 69 6e 67 2e 70 72 6f 0d 0a 44 de 54 3a  raping.p ro- DNT:
20 31 od 6a 43 6f 6e 6e 65 63 74 69 6f 6e 3a 20 1. -Conn ection:
6b 65 65 7@ 2d 61 6c 69 76 65 0d @a 52 65 66 65 keep-ali ve- Refe
72 6572 3a 20 68 74 74 70 3a 2f 2f 74 65 73 74 rer: htt p://test
69 6e 67 2d 67 72 6 75 6e 64 2e 73 63 72 61 70 ing-grou nd.scrap
69 Ge 67 2e 70 72 6f 2f Gc 6f 67 69 6e @d 8a 55  ing.pro/ login--U
290 70 67 72 61 64 65 2d 49 62 73 65 63 75 72 65 24  rgaaddeed "
9240 52 65 71 75 65 73 74 73 3a 20 31 0d 0a 0d 0a [
0250 3 77 64 3d 74 Meno
@ 7 Bytes 591-602: Textitem (text) Packets: 5183 - Disployed: 36 (0.7%) * Dropped: 0 (0.0%) Frofile: Default
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Adm @ 1 ORB K] EvsEaaal
A [ip.oddr==204.15.135.8 B )+
e, Time Seuree Destinaton Protwcol  Length Tnfo i
905 13.705306  192.168.0.59 204.15.135.8 HTTP 514 GET /login HTTP/1.1
91513.966572  204.15.135.8 192.168.0.59 T 1474 80 » 52133 [ACK] Seqe=1884 Ack-870 Win=16768 Len=1420 [TCP segnent of a reassembled PDU]
91613.966573  204.15.135.3 192.168.0.59 HTTP 695 HTTP/1.1 200 OK (text/html)
917 13.966755 192.168.0.59 204.15.135.8 T 54 52133 + 80 [ACK] Seq=870 Ack=3945 Win=131848 Len=0 [
93314.567284  192.168.0.59 204.15.135.8 T 5452132 » 88 [FIN, ACK] Seq=1 Ack=1 Win=131848 Len=(
945 14.800209  204.15.135.3 192.168.9.59 TP 5680 » 52132 [FIN, ACK] Seqel Acke2 Win=14624 Len=0
946 14.800465  192.168.0.59 204.15.135.8 T 5452132 + 89 [ACK] Seqs2 Ack=2 Win=131840 Len-0
98619.033481  204.15.135.3 192.168.0.59 T 5680 » 52133 [FIN, ACK] Seqs=3945 Ack=870 Win=16768 Len=0
98719.033720  192.168.0.59 204.15.135.8 P 5452133 » 80 [ACK] $eq=870 Ack=3945 Win=131840 Len=0
98819.033929  192.168.0.59 204.15.135.8 T 5452133 + 89 [FIN, ACK] Seq-878 Ack=3946 Win-131848 Len-8
99319.223586  204.15.135.3 192.168.0.59 T 5680 » 52133 [ACK] Seq=3946 Ack=871 Win=16768 Len=0
1263 23.654779  192.168.0.59 204.15.135.8 T 66 52147 + 89 [SYN] Seqs0 Win=6424@ Len=0 MSS=1460 WS=256 SACK_PERM=1 —
1279 23.847408 204.15.135.8 192.168.0.59 T 66 88 + 52147 [SYN, ACK] Seq=0 Ack=1 Win=14600 Len=0 MSS=1420 SACK_PERM=1 WS=32
1280 23.847545  192.168.0.59 204.15.135.8 TP 5452147 + 80 [ACK] Seq=1 Ack=1 Win=131840 Len=0
1281 23.849987  192.168.0.59 204.15.135.8 HITP 616 POST /login?node=login HITP/1.1 (application/x-vww-form-urlencoded) 5
Frame 1281: 616 bytes on wire (4928 bits), 616 bytes captured (4928 bits) on interface \Device\NPF_(4BAd64A8-381A-4F80-A7BE-CIFT91440098), id O |
» Ethernet II, Src: IntelCor b6:38:a2 (34:02:86:b6:38:a2), Dst: CompalBr_70:1a:22 (54:67:51:70:1a:22)
Internet Protocol Version 4, Src: 192.168.0.59, Dst: 204.15.135.8
Transmission Control Protocol, Sre Port: 52147, Dst Port: 89, Sea: 1, Ack: 1, Len: 562
Hypertext Transfer Protocol S :
HTHL Form URL Encoded: application/x-ww-form-urlencoded
Af 72 60 67 69 6e 3a 20 68 74 74 70 3a 2f 2 74 Origin: http://t ~]
6f 75 6e 64 2e 73 63  esting-g round.sc
6f ©d @a 44 de 54 3a  raping.p ro- -DNT:
63 74 69 6f 6e 32 20 1--Conn ection:
65 04 0a 52 65 66 65  keep-ali ve. Refe
Ja 2f 2f 74 65 73 74 rer: htt pi//test
64 2¢ 73 63 72 61 70 ing-grou nd.scrap
6f 67 69 6e 8d 0a 55  ing.pro/ login. U
73 65 63 75 72 65 2 ee -~
2 20 31 6d 0s 0d 0a 75 [Requests
a0 o 2 <o Heslo
0260 5
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Obrdzok 3: Udaje zromaZdené z https cez Wireshark a ich vysvetlenie. Zdroj: ESET
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7. Ucitel spolocne s triedou zosumarizuje, ¢o si ukazali, a spisu si kratky navod, ¢o si treba vsimat
pri navsteve akejkolvek webovej stranky. Zaroven trieda moze spolocne vypracovat pravidla, ako
sa ne/spravat pri navsteve nesifrovanej stranky (http).

Dolezité upozornenie na zaver:
To, Ze data su binarne (necitatelné volnym okom), eSte neznamena, Ze sa aj zasifrované. Aj v http
komunikacii sa m6Zzu prenasat binarne data, napriklad nesifrovany binarny obrazok alebo videostbor.
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Aktivita:

Phishingovy atok

bezpecnost prehliadaca malvér a iné skodlivé aktivity

> =

Vek: 14+

Trvanie: 45 min. (pripadne kratSie, ak trieda e-mail pripravi rychlejsie) + 45 min.
(vyhodnotenie tiez moZe prebehnt rychlejsie, podstatou je rozdelit aktivitu do dvoch
vyucovacich celkov)

Ciele:

o Zistit vlastnou skisenostou, ako vznikaju a vyzeraji e-mailové hrozby. Ziaci si tak
lepsSie zapamadtaju, o si maju pri podvodnych e-mailoch vsimat a akym spravam sa
vyhnut.

Naroénost: vysoka (Ucitel musi vyuzit skisenosti z inych aktivit a prejavit aj velkt davku
tvorivosti. UcCitel je zaroven zodpovedny, aby sa Ziadne z pozbieranych odpovedi nedostali
do nespravnych ruk a aby sa Ziaci aktivitou neinspirovali aj pri vlastnych ,volnocasovych
aktivitach". Idealne by mali na tlto aktivitu byt dvaja ucitelia. Aktivita je odporicana len
ucitelom, ktori dlhsie ucia a poznaji danu skupinu Ziakov a dokazu tak odhadnut uvedenu
mieru rizika.)

Pred aktivitou: Ucitel si m6Ze vopred vytvorit e-mailovi schranku, ktord s triedou
pouzijd pri cviceni. Zaroven si mdze pripravit predlohy e-mailov, na zaklade ktorych budu
tvorit vlastnud verziu fiktivneho phishingu. Mimo vyucovania prebieha aj vyhodnocovanie
ziskanych odpovedi a ich anonymizacia, aby ziaci neziskali o spoluZiakoch citlivé Gdaje.

Pre zjednoduSenie organizacie pri oddelovani skupin moéZzu aktivitu robit dvaja ucitelia
spolocne.
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Postup:

1. Ucitel/ucitelia rozdeli/rozdelia Ziakov do dvoch rovnako velkych skupin.

2. Prva polovica spolu s (jednym) ucitelom vymysli konkrétny ,spam alebo phishingovy e-mail“.
Na in3piraciu moézu pouzit priklady z Aktivity: Clanok o digitalnej bezpecnosti — Citanie
s porozumenim, str. 9g. Cielom je, aby e-mail vyzeral déveryhodne a nevedeli o hom Ziaci
z druhej polovice triedy. Idealne by mali sediet v oddelenych miestnostiach (pod dohladom
druhého ucitela) alebo pracovat na odliSnom zadani, ktoré zamestna ich pozornost.

3. Ucitel si vytvori nové e-mailové konto (alebo pouzije postup z Aktivity: Posielanie falosnych
mailov z ,d6veryhodnej” adresy, str. 91) a z neho odosle vymysleny e-mail tej polovici triedy,
ktora nevie o zadani.

4. Ucitel medzi jednotlivymi hodinami skontroluje odpovede, ktoré prisli na jeho e-mail, a vytriedi
pripadne citlivé (daje a zovseobecni ich.

5. Ziskané informacie ucitel na nasledujlcej hodine odprezentuje triede. Spolo¢ne prediskutujd
objavené problémy, najma odpoved na otazku, preco jednotlivci odpovedali, ¢o im na e-maile
prislo doveryhodné a Co si z danej aktivity odniesli pre budicnost.

"\ Ide o podobnd formu Aktivity: Vyskum pouZzivania socialnych sieti na Skole (nasledujica aktivita), ktord

md&Zu zorganizovat aj starsi Ziaci pre mladsich, pripadne naopak. Trieda sa tak nemusi delit na polovicu.
Vzdy by to malo byt pod dohladom pedagéga a so stithlasom vedenia skoly.

Ucitel' musi dozerat na to, akym spésobom a aké data budu Ziaci od ,obeti" Ziadat, a do spolocCnej
prezentacie ich dat anonymizované. M6Ze to dosiahnut tym, Ze k e-mailovej schranke ma pristup len

on a pred celou triedou sa prezentuju uz len odfiltrované data. Ak by sa v odpovediach objavili citlivé
informacie (hesla, pristupy, datum narodenia, financné informacie...), je potrebné ich anonymizovat
alebo Gplne vymazat, aby neuskodili konkrétnym ziakom. Cielom phishingu by malo byt nieco neskodné,
napriklad ziskanie adresy trvalého bydliska, ktoré Skola ma uz aj vo svojich zaznamoch alebo plany na
vikend Ci najbliZsSie prazdniny. Data by ucitel po skonceni cvicenia mal bezpecne vymazat, aby nemohli
byt pouzité na iny Gcel (nielen z Inboxu, ale aj z Kosa). Aktivita by sa v Ziadnom pripade nemala snazit
ziskat prilis citlivé informacie, ako je napriklad heslo do e-mailového Gctu ziaka.
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Aktivita: Vyskum

pouzivania socialnych
sieti na skole

socialne siete

Vek: 13+

Trvanie: viacero vyucovacich hodin

G D~

Ciele:

&

Zistit, o je potrebné si vsimat pri e-mailovej komunikacii.

o

o Precvicit si pracu s datami.

o PrecviCit si pouzitie nastrojov na tvorbu prezentacie.

¢¢¢¢¢

pouZzivani socialnych sieti, prip. s ktorymi nastrojmi pracuju ne/spravne (nastavenia
siete, zdielanie prispevkov a pod.)

>|—= Naroénost: vysoka (celoskolska aktivita, potrebny sthlas vedenia, narocna organizacia
—_ a déraz na ochranu citlivych Gdajov)

Pred aktivitou: Nie je potrebna Ziadna priprava na hodinu.
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Toto je dlhodoby projekt/aktivita/experiment, ktory/ktord sa musi konat so stihlasom vedenia Skoly.
MdzZe trvat aj viac ako mesiac.

l,/

Ziaci urobia v ramci skoly vyskum, aké informacie ich spoluziaci zdielajd cez socialne siete. Vysledkom
bude, Ze prakticky uvidia existujlce rizika a okrem toho aj Siria osvetu ostatnym Ziakom v ramci skoly.

Nevyhnutné predpoklady na aktivitu: Je dGleZité, aby Ziaci uz poznali socialne siete a poznali aj ich
rizika. Pozri predoslé aktivity ako napr. Zdielanie informacii z dovolenky na socialnych sietach, str. 104.

Postup:

1. Ucitel pripravi aktivitu pre tri triedy.

2. Prvatrieda ma za Ulohu vytvorit si niekolko fiktivnych Gctov na socialnych sietach. Idealne je
pouzit 2 - 3 socialne siete, ktoré st v skole najrozsirenejsie. U¢ty by mali obsahovat fiktivne
informacie ako meno, fotka, e-mail, telefén a pod. Nasledne cez tieto (¢ty budl pod dohladom
uCitela vyhladavat a kontaktovat inych Ziakov (z inych tried). Ich cielom je ziskat informacie
o danom pouZzivatelovi (adresa, volnocasové, Skolské zaujmy, okruhy priatelov atd.) a vytvorit
profilov alebo poZiadat o prijatie medzi priatelov a v pripade potvrdenia zozbierat dostupné data
z profilu.

l,/

Ucitel musi zarucit bezpecnost zozbieranych dat, ich anonymizaciu a etickd pracu s nimi.

3. Druha trieda ma za Glohu vyhodnotit informacie, ktoré ziskala prva skupina pod dohladom
pedagéga. Mali by sa zamerat najma na zovseobecnenie chyb a na identifikovanie vhodného
spravania ostatnych spoluziakov (odmietli si pridat cudzieho ¢loveka medzi priatelov, polozili mu
konkrétne otazky, maju profil nastaveny na stkromny atd.).

Typické chyby:

Pouzivatel' ma verejne pristupnu fotku domu a adresu na svojom profile.
Pouzivatel si ma pridal medzi priatelov, aj ked ma vobec nepozna.

Pouzivatel' ma na profile privela citlivych Gdajov a informacii napr. o polohe ¢i aktivitach vo
volnom case.

Typické dobré spravanie:

Pouzivatel nema verejne pristupné Ziadne citlivé informacie na svojom profile.

Pouzivatel na Ziadost o priatelstvo odpovedal otazkou, odkial sa pozname a neuveril nasledne;j
vymyslenej odpovedi od falosného Gctu (napr.: ,Chodime do tej istej Skoly, stretli sme sa na
obede pred tyZzdinom.") a nepridal si ho medzi priatelov.

124



l,/

l,/

4.

5.

Tretia trieda na zaklade vyhodnotenych dat od druhej skupiny pripravi a realizuje prezentacie pre
ostatné triedy. Napriklad po dohode s ucitelom pridu na triednick( hodinu a ukazu v danej triede,
ako dopadol vyskum pre Ziakov tej triedy (aj tieto Gdaje by mali byt anonymizované a praca

len vSeobecne rozprava o rizikach, kedZe Ziaci tam vidia konkrétne chyby z vlastného okolia.

Vysledky za cel Skolu mo6Zu byt vyvesené na spolocnej nastenke alebo spracované do formy
plagatu s grafmi a pod. Na jeho tvorbe méze pracovat len jedna zo skupin alebo méZu svoju
verziu vytvorit vSetky tri a nasledne sa vyberie najlepsie pripraveny navrh.

Ucitel' musi dozerat na to, akym spésobom a aké data budu Ziaci zbierat, ako s nimi pracuju, a o
znich ukazu v prezentaciach. Niektoré citlivé veci treba anonymizovat alebo Gplne vymazat, aby
neuskodili konkrétnym ziakom.

Ucitel'tieZ dozrie na to, aby pri prezentovani vysledkov v triede inych Ziakov bola v zavere
dostatocne zrealizovana reflexia. To znamena, aby vietkym Ziakom bolo jasné, s akym zamerom
sa aktivita konala, ¢o konkrétne im priniesla, aké ponaucenie si odnasajd. Inak hrozi, Ze sa medzi
Ziakov vnesie nevrazivost a narusi sa pocit dévery a bezpecia.
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Aktivita:
Inkognito mod

bezpecnost prehliadaca malvér a iné skodlivé aktivity

Vek: 13+

@ Trvanie: 30 — 45 min.

. H -
) Ciele:
o Naucit sS4, one i IkOgI ito méd, a ZiStif, akd droven ,ochra I\/“ pouz'l'vatel'ovi poskytuje.

o Navrhnut a zrealizovat postup na overovanie hypotéz. Hodnotit ziskané vystupy a na
ich zaklade si vyvodit skutocnost.

> o Naroénost: nizka (idedlne v PC ucebni)
o E ) Pred aktivitou: Nie je potrebna Ziadna priprava na hodinu.
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Postup:

l'/

Ziaci pocas hodiny na internete zistia ¢o najviac informacii o inkognito mode (jednotlivo alebo vo
dvojiciach, pripadne podla poc¢tu pocitacov), aké data zbiera a ako funguje.

Ziaci si nasledne zapna inkognito méd v prehliadaci a prakticky otestujd, ¢i ich napr. automaticky
prihlasi 2 na socialne siete alebo ponukne hesla. M6Zu si tiez pozriet poniknuté videa na YouTube
¢i inych verejne dostupnych sluzbach a porovnat si ich s tym, ¢o im sluzba ponuka v prihlasenom

mode cez klasické okno prehliadaca.

Ak 3kolské zariadenia nemajl nastavené zapamatavanie hesiel, Ziaci by nemali tato funkciu
aktivovat. Mohli by tym ohrozit svoje Gdaje, rovnako ako Gdaje kohokolvek, kto pouzije zariadenie po
nich.

Ak Ziaci pracovali v skupinach, mézu sa v tomto bode premiesat a porovnat si navzajom zistenia
svojich skupin. Nasledne v novom zloZeni zostavia zoznam teoretickych a praktickych zisteni
o inkognito mdde a prediskutuji ho s ucitelom a zvySkom triedy.

Na konci aktivity by mala trieda spolo¢ne vyhodnotit, o je inkognito mod, na co je uzitocny, ale
tieZ, Ze neposkytuje anonymitu, len zbiera/pouziva mensie mnozstvo dat o pouzivatelovi. Trieda
mdze o téme vytvorit aj plagat alebo prezentaciu pre ostatnych spoluziakov.

Vhodné zdroje:

EN: https://support.mozilla.
org/en-US/kb/common-

SK: https://

bezpecnenanete.eset.

myths-about-private-

com/sk/it-bezpecnost/

browsing prehliadac/
2 Twitter napriklad pri niektorych nastaveniach (auto sign-in) rozpozna pouzivatela, aj ked sa prihlasi cez

inkognito méd a pontkne mu prihlasenie. Ddkaz, Ze sluzba dokaze odhadnut, ¢ie zariadenie sa pokusa pripojit.
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Aktivita: Autoportreét

socialne siete selfie digitalna identita sukromie

Vek: 10+

@ Trvanie: 45 min.

e :) Ciele:

o Porovnat riziko tvorby nevhodnej selfie s inymi aktivitami v skuto¢nom svete.

o Naucit sa, ¢o si vsimat pri vytvarani selfie alebo iného digitalneho obsahu.

— Naroénost: nizka
> —
eee S Pred aktivitou: Ucitel si nastuduje, €o si vS§imat pri analyze fotografii (pozadie,

popredie, vhodné, nevhodné predmety a situacie, lokalita, metadata atd). Tieto postupy
vyuziva v jednotlivych bodoch aktivity.
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Postup:

1. Ziaci v ramci hodiny vyhladaja ¢o najviac prikladov autoportrétov a portrétov ludi. Malo by ist
predovsetkym o malby alebo starsie fotografie, nie o selfies urobené smartfénom. (10 min.)

2. Trieda spolu s ucitelom nasledne analyzuje jednotlivé priklady a vyhodnocuje, ¢o je v popredi,
pozadi a preco to tam autor/umelec umiestnil. (10 min.)

3. Ziaci hladajd selfies slavnych ludi, umelcov, celebrit (10 min.). U¢itel mdze obmedzit toto
vyhladavanie napriklad na selfies doma, pri praci alebo napr. na dovolenke.

4. Trieda vyhodnocuje obsah tychto selfies a to, ¢i sa na ne nedostali aj nevhodné informacie,

detaily, predmety. Porovnava ich pritom aj s autoportrétmi a portrétmi z prvej ¢asti, najma
z pohladu Gmyselného umiestnenia osdb, predmetov atd. (15 min.)
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Aktivita: Selfie priepast

socialne siete selfie digitalna identita

Vek: 13+

@ Trvanie: 30 - 45 min. alebo domaca Gloha

° .
° ) Ciele:
o Porovnat riziko tvorby nevhodnej selfie s inymi aktivitami v skuto¢nom svete.

o Naucit sa, ¢o si vsimat pri vytvarani selfie alebo iného digitalneho obsahu.

— Naroénost: nizka

coe Pred aktivitou: Nastudovat si kapitolu Selfies z Prirucky digitalnej bezpecnosti
a pripravit zadanie pre Ziakov s pouzitim Statistik, ktoré sa tam uvadzajd (pripadne ich
aktualizovanej verzie).
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Postup:

1. Aby si Ziaci uvedomili, aké velké je riziko hroziace pri tvorbe riskantnych selfies, dostanu

od ucitela zadanie najst iné javy/aktivity/lokality, ktoré maja Statisticky niZsie riziko smrti
a zranenia.

NAPRIKLAD:
atoky Seliem (smrtelné ustipnutie hada, pavika, uhryznutie Zralokom)

extrémne Sporty (skoky padakom, pretekanie na motorkach, skateboarding, snoubording,
surfovanie, kipanie v mori a pod.)

nebezpecné mesta a lokality (Bronx v New Yorku, Mexico City, Rio de Janeiro, Johannesburg,
Mount Everest, Annapurna)

2. Zistené informacie si trieda spolocne prejde a vyhodnoti. Pod vedenim ucitela mozu data posluzit
aj na vytvorenie rebricka nebezpecénych aktivit so zvyraznenou poziciou selfie.

3. Najdené statistiky, porovnania, odporicania pre bezpecnost ¢i ,motto” moZu Ziaci spracovat do
prezentacie, plagatu na tlac alebo inej atraktivnej podoby. Dal3ie spracovanie méze byt stcastou
zadania na hodine alebo domacej dlohy.
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Aktivita: Ja, moje
druhé ja a moja selfie

socialne siete selfie digitalna identita stikromie

Vek: 10+

@ Trvanie: 40 min.

¢ - ) Ciele:
o Porovnat riziko tvorby nevhodnej selfie s aktivitami v offline svete.

o Naucit sa, ¢o si vdimat pri vytvarani selfie alebo iného digitalneho obsahu.

> | — Naroénost: stredna (vyZaduje pripravu Specifického materialu pred hodinou)

coo Pred aktivitou: Ucitel'si pripravi jednu vhodnu a jednu
nevhodn selfie. Fotografie méZe vybrat z vlastného
archivu alebo umelo vytvorit. Priklady zlych selfies budd
mat v pozadi nieco, ¢o vyzera ako zmluva, heslo na
post-ite alebo prihlasovaci (idaj; ucitel' na nej drzi listky
na koncert s QR kddom — ten sa da vygenerovat tak, aby
viedol k znAmemu meme alebo zabavnému ¢lanku, pre
pripad, Ze by ho deti naozaj vyskisali nacitat; pripadne je
jasna lokalita, kde siju ucitel spravil.

Ucitel pripravi pomdcku (handout) s chybami a s nevhodnymi postupmi (checklist
chyb a nevhodnych postupov, ktoré maji hladat). Ziaci ho mdzu pouzivat privlastnej
analyze.
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Postup:

1. Ziaci vyhladaji vo svojom mobile 10 - 20 selfies z posledného roka (idealne na réznych miestach,
v réznych situaciach). (10 min.)

2. Ucitel na pripravenych prikladoch odprezentuje vhodné a nevhodné znaky selfies, aby Ziakom
vytvoril referencny ramec. Na zaver tejto Casti moze rozdat pripravené pomdcky (handouty).
(10 min.)

3. Ziaci nasledne sami analyzuja vlastné zabery a vypisu si na papier, ¢o nasli v popredi/pozadi
svojich 10 - 20 selfies, pripadne postdia, Ci sa z fotografie da urcit alebo vyvodit lokalita (napr.
v pozadi vidiet rozhladnu, kostoln( vezu, inl jasne rozpoznateln( stavbu), ¢as, kedy v nej bol/-a,
pripadne iné sikromné informacie (hobby, QR kod, adresu, ¢islo alebo format preukazu atd'.).
(15 min.)

4. Ziaci nasledne opisu (staci vieobecne, aby zbytocne o sebe nemuseli ni¢ prezradit), ¢i na nich
nasli nieco, Co by mohlo byt hodnotné pre Gtocnika (lokalita, citlivé dokumenty, zabery na
vchodové dvere a zamky zvnutra bytu atd.). Cielom je uvedomit si rizikd nevedomého zdielania
citlivych informacii. (10 min.)

V pripade, Ze ucitel chce predviest konkrétne priklady z praxe, kedy nevhodné fotografie (nielen selfies)
Ci zdielanie dat viedlo k problémom, mdZe pouzit nasledujlce priklady:

EN: Aplikacia Strava prezradila polohu utajenych vojenskych zakladni.
https://www.nytimes.com/video/world/middleeast/100000005705502/
big-data-big-problems-how-stravas-heat-map-uncovers-military-bases.
html

EN: Vojaci zdielali prili§ vela informacii o svojej polohe v ramci aplikacie,

v ktorej kedy, kde a ako si dali pivo. https://www.bellingcat.com/
news/2020/o5/18/military-and-intelligence-personnel-can-be-tracked-with-
the-untappd-beer-app/
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Aktivita:

Internetové celebrity

socialne siete selfie digitalna identita kybersikana

Vek: 10+

@ Trvanie: 35— 40 min.

e :) Ciele:

o Ukazat si na praktickych a ¢asto popularnych prikladoch, ¢o prindsa online popularita,
a aké su jej rizika a moznosti.

—_— Naroénost: nizka
> —
eoe Pred aktivitou: Ucitel si m6Ze urobit kratky reSers zaujimavych a viralnych pripadov do
zalohy.
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Postup:

1. Ziaci vyhladajd priklady ludi, ktori zverejnili svoju fotografiu na socialnych sietach a nasledne sa
z nej stalo meme. Dohladaju si tieZ Sirsi kontext, najma to, ako im necakana popularita zlepsila/
zhorsila zivot a ako na fu reagovali. (15 min.)

a. KedZe tieto pripady sa daju lahko vyhladat, mdze ucitel aktivitu rozsirit a zostavit s triedou
zoznam najdenych meme a ziaci mdézu hlasovat za ich poradie v rebricku popularity/
zabavnosti. (5 min.)

2. Trieda spolocne diskutuje o tom, ako k podobnej situacii dochadza, preco sa videa/fotografie stali
virdlnymi a najma o tom, ako by reagovali, ak by sa dostali do podobnej situacie — napr. verejny
trapas, posSmyknutie jazyka, nepodareny vyraz na zverejnenej fotografii. Si¢astou diskusie by
malo byt aj zamyslenie sa nad pripadnym zverejnenim podobnych fotografii/videi a mozny vplyv
na psychiku zobrazeného spoluziaka/kamarata. (15 - 20 min.)
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Aktivita: CSl selfie

socialne siete a digitalna bezpec¢nost sukromie digitalna identita

Vek: 11+

Trvanie: 30 — 45 min.

Ciele: Naucit sa, o si potrebuje pouzivatel' viimat pri vytvarani selfie a iného digitalneho
obsahu.

Naroénost: stredna (nutna priprava a tvorba fiktivnych profilov)

Pred aktivitou: Ucitel vyhlada vhodné profily na skimanie.
Idedlne nie slovenské, pripadne mdze ist aj o zname osobnosti
zo sveta, ktoré u nas (medzi mladymi) nie st az také popularne.
Alternativne si ucitel' mdze vytvorit fiktivny profil a naplnit

ho vhodnymi informaciami. Pre vacsiu interaktivitu mozu

Ziaci vytvorit prezentaciu, do ktorej nakopiruju fotografie

a poprepajaju ich ¢iarami alebo inymi znakmi, aby naznadili
vztahy.



https://i.pinimg.com/originals/d4/11/5a/d4115aa1430b4c32f66b13a713af8ed4.png
https://i.pinimg.com/originals/d4/11/5a/d4115aa1430b4c32f66b13a713af8ed4.png

Postup:

1. Ucitel rozdeli triedu na niekolko ,policajnych” vySetrovacich alebo detektivnych timov.

2. Nasocialnej sieti si ziaci pozri (alebo mézu aj navrhnit) profil a preskimaji jeho prispevky
a vsetky dostupné informacie. (10 min.)

3. Jednotlivé timy vytvoria mapu informacii, ktoré zistili, a vyznacia tie, ktoré nemali skoncit na
internete alebo mo6Zzu byt potencialne problematické. (15 min.)

4. Vysledok - jednotlivé timy prezentuju celej triede aj s odporic¢aniami, ¢o by mala osoba na
zaklade tychto zisteni urobit. (10 min. - podla poctu skupin)
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Aktivita:
Rozoznas klamstvo?

hoaxy fake news dezinformacie

Vek: 10+

@ Trvanie: 30 — 45 min.

o D) Ciele:
o Ziaci sa naucia identifikovat znaky popladnej spravy.
o Ziaci si rozvijaja kritické myslenie.

o Ziaci sa ucia overovat si a vyhodnotit pravdivost informacii.

000 s Pred aktivitou: Ziaci poznaji poplasné spravy a ich znaky, vedia, ako sa overuja
informacie
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Postup:

l,/

Hoax - v skupinach vytvorte poplasni spravu (hoax), ktorej ciefom je u prijemcu vyvolat
negativnu emaciu a nejakd aktivitu prijemcu na jej Sirenie. Vytvorené spravy si Ziaci navzajom
vymenia a dostanu za Glohu identifikovat, aké emadcie v nich ne/vyvolava. Dalej maju
identifikovat znaky poplasnej spravy, pripadne uveritelné informacie. UCitel moZe takto
vytvorené spravy pouzit v inej triede na hodnotenie ich déveryhodnosti a hladanie znakov
neddveryhodnosti.

Kratka diskusia o tom, ako sa im darilo identifikovat zadané ukazovatele (emoécie, uveritelnost).

Fake news — v skupinach vytvorte jednu pravdivu spravu a jednu falosna spravu (mdze
obsahovat aj fotografiu, fotomontaz), pri priprave sprav vyuzite internet a digitalne technologie
(graficky editor). Vytvorené spravy si navzajom vymente a identifikujte v nej znaky fake news

a naopak uveritelné informacie. Pri hodnoteni spravy vyuzite digitalne technolégie a internet.
Ucitel moze takto vytvorené spravy pouzit v inej triede na hodnotenie ich déveryhodnosti

a hladanie znakov nedéveryhodnosti.

Kratka diskusia o tom, ako sa im pracovalo pri odlisovani pravdivych a falosnych sprav a o tom,
aky je rozdiel medzi hoaxmi a fake-news a co je tazsie odhalit.

Ucitel' musi zabezpecit, aby hoaxy/falosné spravy vytvorené pocas vyucovacich hodin neboli
dalej distribuované studentmi. Ucitel sa musi tieZ uistit, Ze Studenti chapu problematiku
dezinformacif a aktivitu nepouzija ako indpiraciu na ich tvorbu vo svojom volnom ¢ase.
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Aktivita:

Kto ma vytvoril?

digitalna identita digitalna stopa nie kazdy je online tym, kym sa zda

bezpecnost na internete

Vek: 13+

'\9 Trvanie: 15— 20 min.

° .
° ) Ciele:
o Ziaci sa naucia, aké informacie si vedia pozriet o webovych strankach.

o Ziaci na praktickych prikladoch uvidia znaky podozrivych stranok.

500 Pred aktivitou: Ucitel najde niekolko popularnych stranok

_é) (napr. www.nytimes.com, theguardian.co.uk) a napr. fake news stranok
(https://en.wikipedia.org/wiki/List_of_fake_news_websites), na ktorych moze ilustrovat,
ako sa da vyhladat, kto si stranku registroval a cez koho, kto je zodpovedna osoba a aka je
kontaktna adresa. Tieto informacie by si mal aj vopred pozriet cez sluzby www.whois.com

alebo lookup.icann.org.

:\ Ucitel' by mal mat pripravent odpoved na to, €o znamenaju jednotlivé Gdaje, aby ich
Ziakom vedel vysvetlit.
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dentity for everyone

DOMAINS ~ WEBSITE  CLOUD  HOSTING  SERVERS EMAIL  SECURTY  WHOIS

domain.net Updated 10davsago

Domain Information

Dornain domain.net

Registrar: GoDaddy.com, LLC
1995-02-16
2021-02-17
2020-02-18

clientDeleteProhibited
clientRenewProhibited
clientTransferProhibited
clientUpdateProhibited

nsl.domain.net
ns2.domain.net

Registrant Contact
Organization Wayneco Heavy Industries LLC
State: Nevada
Country: us
Email Select Contact Domain Holder link at

https://www.godaddy.comAwhoisfresults.aspx?
domain=DOMAIN.NET

= Administrative Contact
Email Select Contact Domain Holder link at

https://www.godaddy.com/whois/results.aspx?
domain=DOMAIN.NET

Postup:

1. Ucitel ukaze Ziakom , ako sa daju zistit detailné informacie o nim vybranej webove;j
stranke a jej pozadi prostrednictvom:

https://lookup.icann.org/ https://www.whois.com/

EEE ESE
e Ot

2. Ziacisi mdzu postup vyskdsat na nimi vybranych strankach.

3. Zozbierané informacie mozu zapracovat do prehladnej tabulky alebo do prezentacie
a odprezentovat spoluziakom.


https://lookup.icann.org/
https://lookup.icann.org/
https://www.whois.com/
https://www.whois.com/

Informacie uvedené v tejto publikacii maju vylu¢ne informativny
charakter, mézu sa zmenit bez predchadzajliceho upozornenia

a nepredstavuju zavazok spolo¢nosti ESET, spol. s r. 0. Spolo¢nost
ESET, spol. sr. 0., nie je zodpovedna za akékolvek chyby alebo
nepresnosti, ktoré sa v tejto publikacii mézu objavit.
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